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RESUMO

Existem muitos sistemas de criptografia cuja seguranca é baseada na
dificuldade em resolver logaritmos discretos. Neste trabalho descrevemos alguns
métodos para calcular logaritmos discretos, a saber: Algoritmo Shanks, Algoritmo
Pollard, Algoritmo Silver-Pohlig-Hellman e o Algoritmo Index Calculus. Também
sao relatadas questoes de complexidade computacional e os tltimos recordes al-

cancados para resolver logaritmos discretos.



ABSTRACT

There are many cryptosystems whose security is based on the difficulty
of solving the discrete logarithm. In this work, we describe some methods to cal-
culate discrete logarithms: Shanks’s Algorithm, Pollard’s Algorithm, Silver-Pohlig-
Hellman’s Algorithm and the Index Calculus Algorithm. We also relate computation
complexity issues and the last records that have been obtained on the discrete loga-

rithm problem.
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ALGUMAS NOTACOES FREQUENTEMENTE USADAS

R corpo dos nuiimeros reais

N conjunto dos nimeros naturais incluindo o zero

GF(q) corpo de Galois de ¢ elementos

(a) grupo ciclico gerado pelo elemento a

log, a logaritmo de a na base b

C, C usado indistintamente para inclusao

- inclusao estrita

a=b (mod n) a congruente a b moédulo n

L, anel dos inteiros moédulo n

mde(a, b) méximo divisor comum entre a e b

(a,b) par ordenado

|G| ordem do grupo G

alb a divide b

F\ {0} diferenca entre conjuntos

Sn grupo das permutacoes de n elementos

w(a) numero de bits para representar a € Z em um registro

p(I) probabilidade de ocorréncia do input I

D, conjunto de inputs de tamanho n

t(I) nimero de operagoes basicas realizadas pelo algoritmo
no input I

max(A) maior valor dentre os elementos do conjunto A

W(n) nimero maximo de operagoes basicas realizadas pelo algoritmo

em qualquer input de tamanho n

A(n) nimero médio de operagoes basicas realizadas pelo algoritmo
em cada input de tamanho n

R* nimeros nao negativos

[a] menor inteiro maior que a € R

la] parte inteira de a € R



1 APRESENTACAO

Algebricamente, o logaritmo é um expoente. Mais precisamente, se
1 # b > 0 é um nimero real, entao para valores positivos de a € R, o logaritmo de
a na base b é denotado por log, a e é definido como sendo aquele expoente ao qual

b deve ser elevado para produzir a.

No nosso estudo abordamos os logaritmos discretos. A palavra discreto

distingue a situacao de grupo finito da situacao classica (continua) citada acima.

O objetivo principal deste trabalho consiste no estudo do logaritmo
discreto, os principais métodos para resolvé-lo e seu consideravel significado na crip-
tografia. Os algoritmos conhecidos para resolver os logaritmos discretos podem ser

classificados em trés categorias:

e A primeira é formada por algoritmos para grupos arbitrarios, isto é,
aqueles que nao exploram qualquer propriedade especifica do grupo. O
capitulo quatro apresenta dois algoritmos com estas caracteristicas: o

Algoritmo Shanks e o Algoritmo Pollard.

e A segunda consiste de algoritmos para grupos finitos cuja ordem nao
tem fatores primos grandes, ou seja, possuem ordem suave. No capitulo
cinco apresentamos o método Silver-Pohlig-Hellman, que se enquadra

nesta categoria, e analisamos seu desempenho assintético.

e Finalmente, a terceira categoria é de algoritmos que exploram métodos
para representar elementos de um grupo como produto de elementos
de um conjunto relativamente pequeno. Para esta categoria, apresen-
tamos, no capitulo seis, o Algoritmo Index-Calculus na versao basica e
também alguns melhoramentos que foram feitos. Sao abordadas algu-
mas questoes técnicas importantes na andlise do desempenho do algo-

ritmo.



Para compreender melhor estes métodos, relatamos no capitulo dois,
um breve histéorico do surgimento dos logaritmos e apresentamos alguns sistemas
de criptografia, cuja seguranca é baseada na dificuldade de resolver logaritmos dis-
cretos. Primeiro abordamos o sistema de troca de chave Diffie-Hellman. A seguir
apresentamos o sistema de transmissao de informacoes de Massey-Omura. Final-

mente, apresentamos o sistema de transmissao de informacoes de ElGamal.

No capitulo trés abordamos os conceitos minimos da Teoria dos Ntiimeros
necessarios para o prosseguimento da leitura e fazemos uma abordagem da Teoria da
Complexidade para podermos analisar a eficiéncia dos algoritmos estudados. Para
tal, na primeira secao, sao lembrados os conceitos de grupo, anél e corpo; na se-
gunda abordamos os ntimeros inteiros; na terceira definimos congruéncias e algumas
de suas propriedades; na quarta caracterizamos os corpos finitos e na quinta é feita

uma abordagem da complexidade computacional.

E, finalmente, no capitulo sete fazemos uma analise dos métodos que
sao mais usados no momento, suas implicagoes na criptografia e os ultimos recordes

alcancados no célculo do logaritmo discreto.



2 INTRODUCAO

2.1 Relato historico

Os primeiros registros de logaritmos foram feitos no inicio do século
XVII, quando ja era clara a necessidade de facilitar os grandes calculos trigo-
nométricos da Astronomia e da Navegacao. A idéia bdsica era substituir operacgoes
mais complicadas, como multiplicacao e divisao, por operacoes mais simples, como
adicao e subtracao. Isto é possivel devido as bem conhecidas propriedades aritméticas
dos logaritmos. Historicamente, os primeiros logaritmos a serem estudados foram os
de base 10, chamados logaritmos comuns ou logaritmos decimais. Até por volta de
1960, eles eram usados como instrumento de cdlculo manual. Mas essa funcao dos lo-
garitmos decimais foi perdendo importancia ha algumas décadas com o advento dos
computadores eletronicos, dos microcomputadores e das calculadoras de bolso, bem
como também dos programas de computacao, cada vez mais eficazes, que facilitaram
muito os calculos. Mais recentemente, os logaritmos de base dois desempenharam
papel importante na Ciéncia da Computacao, uma vez que surgiram naturalmente
em sistemas numeéricos binarios. Porém, os logaritmos mais usados nas aplicacoes

sao os logaritmos naturais, os quais tém uma base irracional denotada pela letra e.

Nosso estudo aborda os logaritmos discretos. O problema de resolugao
de logaritmos discretos em grupos finitos adquiriu grande importancia recentemente
devido a sua aplicacao em criptografia. Muitos dos sistemas de criptografia de
chave publica mais populares sao baseados na exponenciacao discreta, e se torna-
riam inseguros se um algoritmo eficiente de logaritmos discretos fosse descoberto.
Poderiamos falar sobre o problema do logaritmo discreto num semigrupo arbitrario,
mas na maior parte das aplicagoes o interesse esta em exemplos especificos de grupos

ciclicos finitos, por isso vamos considerar que nosso grupo G é ciclico, com G = (b).



Seja G um grupo multiplicativo, para b € G denotamos por (b) o sub-
grupo ciclico gerado por b. Entao dado a € (b), definimos o logaritmo discreto de
a na base b como sendo o menor inteiro nao negativo x tal que a = 0*. Denotamos

este logaritmo discreto por log, a = x. O log, a é determinado mdédulo a ordem de b.

A propriedade fundamental dos logaritmos continuos continua vélida
para logaritmos discretos, ou seja: log, xy = log, x+log, y, para todo =,y € GF(q)*.
Em conseqiiéncia desta propriedade temos: log, zy~' = log, x — log,y. E também

log, 2" = nlog, x, para todon € N.

Os logaritmos discretos tém uma longa histéria na Teoria dos Nimeros.
Inicialmente foram usados, principalmente, para calculos em corpos finitos. O in-
teresse pelos logaritmos discretos comecou a crescer no século XX, quando mais
calculos foram feitos e quando questoes algoritmicas comecaram a ser investigadas
mais intensamente. Comecaram a representar um importante papel na criptografia
ja por volta de 1950, muito tempo antes dos sistemas de chave publica aparece-
rem no cenario, quando criptosistemas baseados em mudar seqiiéncias de registros
substituiam os baseados em maquinas que usavam rotores. Logaritmos discretos
ocorriam naturalmente naquele contexto como ferramenta para encontrar onde ha-

via um bloqueio particular numa mudanca de seqiiéncia de registros.

Atualmente, a principal razao para o grande interesse em logaritmos
discretos é que muitos criptosistemas de chave publica, para a sua seguranca, de-
pendem da hipdtese de que, pelo menos para grupos adequadamente escolhidos, seja

dificil calcular os logaritmos discretos.

O principal impulso, no entanto, originou-se a partir do método Diffie-
Hellman (DH, por brevidade). O algoritmo DH foi a primeira técnica préitica de

chave publica publicada e é amplamente usado ainda hoje.

W.Diffie e M.E.Hellman propuseram o problema do logaritmo discreto
como uma boa fonte para uma funcao de caminho tnico. Dados X,Y conjuntos,

podemos pensar uma funcao de caminho 1inico como uma funcao f : X — Y



tal que seja facil calcular Im(f), mas seja dificil encontrar a pré-imagem de v,
para a maioria dos valores de y € Y. Em seus trabalhos de criptografia, Diffie e
Hellman propuseram como um candidato natural a funcao baseada na exponenciagao
moédulo um nimero primo p: f(z) = b%(mod p), sendo p um primo grande e b
uma raiz primitiva médulo p, isto é, um gerador do grupo multiplicativo GF(p)*.
Esta funcao é relativamente facil de calcular. Invertendo a funcao f claramente
precisamos resolver um problema de logaritmo discreto em GF(p)*, e isto, em geral,

é extremamente dificil para primos grandes.

2.2 Sistemas de Criptografia Baseados em Logaritmos

Discretos

Originalmente, em muitos sistemas de computacao, as senhas usadas
eram armazenadas em uma pasta especial. Isto tem a desvantagem de que qualquer
pessoa que tiver acesso a esta pasta é capaz de se fazer passar por algum usudrio
legitimo. Podemos eliminar a necessidade de algum segredo com a eliminacao da
armazenagem de senhas. Ao invés disso, utiliza-se uma funcao f cuja pré-imagem
seja dificil de se obter, e cria-se uma pasta contendo pares (i, f(p;)), onde i de-
nota o nome do usudrio e p; a respectiva senha. Esta pasta pode entao ser feita
publica. A seguranca deste projeto claramente depende da dificuldade da obtencao
da pré-imagem da funcao f. Um primeiro candidato natural para tal funcao foi a
exponenciacao discreta: dado um corpo GF(p)* e escolhido e publicado um elemento
primitivo b € GF(p)*, entao para um inteiro z, definimos f(z) = b*. O individuo
que tentar ter acesso ao computador fingindo ser o usudrio ¢ precisara encontrar p;
conhecendo apenas o valor de bPi, isto é, precisara resolver o logaritmo discreto no

grupo GF (p)*.



2.2.1 Diffie-Hellman

W. Diffie e M.E. Hellman ([7]) desenvolveram um sistema de troca de
chave baseado na exponenciagdo em grupos finitos (1976). Este aparentemente foi
o primeiro criptosistema de chave publica proposto. Neste, um grupo finito GF(p)*

e um elemento primitivo b € GF(p)* sao escolhidos e publicados.

Usudrios A e B, que quiserem se comunicar, escolherdao aleatoriamente
inteiros a e g, respectivamente, com 2 < a, g < p — 2. Entao o usuario A transmite
b* modulo p para B através de um canal publico, enquanto o usuario B transmite
b9 modulo p para A. A chave comum serd entao b9 modulo p, a qual A podera
calcular elevando o recebido b & poténcia a (que somente ele conhece), e que B
forma elevando b a poténcia g. Um terceiro usuario conhece as chaves publicas b*
e b9. E claro que um algoritmo eficiente de logaritmo discreto tornara este projeto
inseguro, pois depois de b* publicamente transmitido sera possivel para um analista
de criptografia determinar a, e entao determinar a chave usada por A e B. De fato,

considerando u = b* (mod p), com b e p publicos, temos que a = log, u (mod p).

O sistema Diffie-Hellman é baseado no problema do logaritmo discreto
e no fato de que é praticamente impossivel calcular 6*, conhecendo apenas b e
b9, sem calcular a ou g. Isto ainda nao foi provado de modo eficiente, e assim nao
podemos excluir a possibilidade de haver algum caminho para gerar b6* conhecendo
somente b* e b7, sem calcular a ou g, muito embora nao pareca ser provavel que tal

método exista.
A seguir apresentamos um exemplo deste método.

Exemplo: Dado o grupo finito (Z%;,-), com 2 € Zs3 um elemento
primitivo, sejam eles tornados publicos. Suponhamos que usuarios A e B queiram se
comunicar e escolham aleatoriamente os nimeros inteiros 29 e 19, respectivamente,
com 2 < 29,19 < 51. Entdo o usudrio A transmite 2% = 45 (mod 53) para B

através de um canal ptblico, enquanto o usudrio B transmite 2' = 12 (mod 53)



para A. A chave comum ¢ entao 22°%' = 21 (mod 53), a qual A pode calcular
elevando o recebido 2! & poténcia 29 (que somente ele conhece), e que B obtém

229 4 poténcia 19. Como A publica 45 que é equivalente a 2%, estd claro

elevando
que calculando log 945 moédulo 53 obtemos o valor de a que é 29 e da mesma forma

g =logs12 =19 (mod 53).
2.2.2 Massey-Omura

J.L. Massey e Omura (ver, por exemplo, [18]) criaram um sistema que
usa exponenciacao em grupos finitos para transmitir informacoes, baseado nas idéias

de A. Shamir ([19]).

Por exemplo, suponhamos que o usudrio A deseje enviar uma mensagem
m dada (que podemos considerar como um elemento de um grupo GF(p)*, logo nao
nulo) para o usudrio B. Entdo o usudrio A escolhe aleatoriamente um inteiro c,
com 1 <c¢<p—1emde(e,p—1) =1, e transmite z = m® (mod p) para B. Em
seguida, o usuario B escolhe aleatoriamente um inteiro d, com 1 < d < p—1e
mde(d,p — 1) = 1, e transmite y = ¢ = m*® (mod p) para A. O usudrio A agora

forma 2z = ¢ (mod p), onde ¢/ = 1 (mod p — 1), e transmite z para o usudrio B,

uma vez que z = y° = m® = m? (mod p). Entao o usudrio B somente precisa
calcular z% médulo p para recuperar m, onde dd' = 1 (modp — 1) , visto que
24 =m® =m (mod p).

Neste sistema esta novamente claro que com um método eficiente para
calcular logaritmo discreto sobre GF'(p)* seria simples recuperar a mensagem. Pois,
de y = 2%, temos d = log, y. Como x e y sao piblicos, um analista de criptografia
pode obter d. De z = m¢, temos d = log,, 2 que equivale a d = logz - log m~".

Portanto logm = logz - d~! e, considerando logm = log, m, onde b ¢ uma base

qualquer, e u = log z - d~!, obtemos log, m = u, donde m = b“.

Exemplo: Suponhamos que o usuario A deseje enviar uma mensa-

gem m = 2 de um grupo conhecido GF'(53)* para o usudrio B. Entao A escolhe



aleatoriamente um inteiro ¢ = 29, 1 < 29 < 52, mde(29,52) = 1 e transmite
x = 22 = 45 (mod 53) para B. O usuério B escolhe aleatoriamente um inteiro
d=19,1<19 < 52, mde(19,52) = 1 e transmite y = 45'9 = 21 (mod 53) para A.
O usuério A agora forma z = 21° = 12 (mod 53) onde 9 ¢ o inverso de 29 médulo
52, e transmite z = 12 para B. O usuério B calcula m = 12 = 2 (mod 53), onde
11 é o inverso de 19 médulo 52. Como A publica 45 que é equivalente a 2¢, fica claro
que calculando log 945 médulo 53 obtemos o valor de ¢ que é 29 e da mesma forma

d = log 4521 = 19 (mod 53).

2.2.3 ElGamal

Outro sistema de transmissao de informagoes foi proposto por T. El-
Gamal ([8]). Essencialmente é uma variacao do projeto de distribuigao de chave de

Diffie-Hellman.

*

O usudrio A publica uma chave publica b* € GF(p)*, onde o grupo
GF(p)* e uma raiz primitiva b sdo conhecidos (ou sdo também publicados por A, ou
ainda, sdo usados por todos num dado sistema), mas mantém a secreto. O usudrio
B, que deseja enviar m € GF(p)* para A, escolhe aleatoriamente um inteiro k,
1 <k <p-—2, (para cada m escolhe-se um k diferente) e transmite o par (b*, mb®*)
para A. O usudrio A conhece a e, portanto, pode calcular 6% = (b¥)? e recuperar

b* pelo valor calculado b?*. Um algoritmo eficiente

m dividindo o valor recebido m
de logaritmo discreto permitird que um analista de criptografia calcule a ou k, e
podera portanto tornar este projeto inseguro também. Considerando u = b*, temos

a = log, u, onde b e u sao publicos.

T. ElGamal também propos um novo projeto de assinatura digital que
usa exponenciacao em grupos GF(p)*, p um primo. O usudrio A, que deseja sinal
de mensagem eletronica, publica um primo p, uma raiz primitiva b moédulo p e um
inteiro y, 1 < y < p—1, o qual é gerado com a escolha aleatéria de um inteiro
a, que é mantido secreto, e dado y = b* (para todos os usudrios do sistema p e b

podem ser os mesmos. Neste caso somente y é especial para o usudrio A). Para



receber uma mensagem m, 1 < m < p — 1, o usudrio A fornece um par de inteiros
(r,s), 1 < rs < p—1 tal que ™ = y"r* (mod p). Para gerar r e s, o usudrio
A escolhe aleatoriamente um inteiro k com mdc(k,p — 1) = 1 e calcula 7 = b*.
Visto que y = b entdo s satisfaz b™ = b¥ % (mod p), o que é equivalente a
m = ar + ks (mod p — 1). Como mdc(k,p—1) = 1, entao existe uma tinica solucao
para m = ar + ks (mod p — 1), esta solucao é facil de achar para o usuario A (que
conhece a, r, k). Um algoritmo eficiente de logaritmo discreto poderd tornar este
sistema inseguro, porque permitird a um analista de criptografia calcular a a partir
de y. Parece nao haver nenhum outro caminho até o momento para interromper
este sistema sem a necessidade de calcular logaritmos discretos. Assim este método

torna-se bastante atrativo.

Alguns grupos nos quais o problema do logaritmo discreto tem sido
considerado sao Zj, o grupo multiplicativo dos inteiros médulo um primo p, e mais
geralmente, GF(p*)*, o grupo dos elementos ndao nulos de um corpo finito de p*
elementos (Galois Field), com k € N. Também tém sido considerados grupos de
curvas elipticas de ordem prima, grandes subgrupos ciclicos de Z; onde n é composto,
e grandes subgrupos ciclicos de classes de grupos de corpos de niimeros quadréticos

imagindarios.

Na discussao de algoritmos para o calculo de logaritmos discretos, po-
demos fazer uma distincao entre algoritmos que sao designados para serem préticos
e outros que sao estruturados de tal forma que permitem uma prova rigorosa do
seu comportamento. Considerando o caso do calculo de logaritmo discreto para
GF(2%), para este problema, o algoritmo com o tempo de execucao assintético mais
rapido é devido a D.Coppersmith ([5]), mas este é baseado numa andlise heuristica,
e permenecem algumas questoes abertas para analisar rigorosamente seu tempo de

€xecugao.

Todos os algoritmos rapidos para logaritmos discretos em grupos finitos
dependem de encontrar elementos suaves, ou seja, que podem ser expressos como

produto de outros que em algum sentido sao pequenos. Para inteiros ordindrios,



10

suavidade significa que os elementos pequenos sao primos pequenos. Quando os
elementos do grupo sao representados como polinémios sobre um corpo finito, os

elementos pequenos sao polinomios irredutiveis de baixo grau.
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3 FUNDAMENTOS

Este capitulo contém alguns pré-requisitos da Teoria dos Niumeros ne-
cessarios a compreensao do estudo dos logaritmos discretos, e alguns conceitos

basicos da Teoria da Complexidade.

3.1 Grupos, Anéis e Corpos

Vamos inicialmente relembrar alguns conceitos da Teoria dos Grupos.

Definicao 3.1.1 Um grupo é um conjunto nao vazio G munido de uma opera¢ao
bindria interna *, associativa. Além disso, exriste um elemento neutro em G e todo
elemento de G possui um inverso. Se o grupo (G,x*) satisfizer ainda a propriedade

comutativa, entao o grupo € dito abeliano.

Dizemos que um grupo multiplicativo G é ciclico se existe um elemento
a € G tal que para todo b € G existe algum inteiro j com b = a’. Tal elemento a é
chamado um gerador do grupo ciclico, e escrevemos G = (a) (grupo ciclico gerado

por a).

Um grupo é chamado finito se contém apenas um nimero finito de
elementos distintos. O nimero de elementos distintos de um grupo finito é chamado

de ordem do grupo . Escreveremos |G| para indicar a ordem de um grupo G.

Definigao 3.1.2 Um anel (R,+,+) é um conjunto nao vazio R com duas operagoes
internas, + e -, usualmente chamadas adigio e multiplica¢ao, onde (R,+) é um
grupo abeliano, a operacao - é associativa e - € distributiva em relacao a +, tanto a

direita quanto a esquerda.

Um anel (R,+,-) € chamado anel com unidade se existe um elemento

neutro para (R, -).
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Um anel (R,+,) € chamado anel comutativo se a operagao - satisfaz a

propriedade comutativa.

Um anel (R,+,-) comutativo com unidade é chamado dominio de in-
tegridade se R nao possui divisores proprios de zero. Um elemento nao nulo b € R
¢ dito um divisor proprio de zero se existir um elemento ndo nulo a € R tal que

a-b=0.

Se (R,+,-) é um dominio de integridade, com 0 # 1 e todo elemento

ndo nulo de (R, +,-) tem inverso multiplicativo, entdo o anel é chamado de corpo.

3.2 Numeros Inteiros

Lembraremos algumas defini¢oes bastante conhecidas sobre o anel dos

inteiros.

Dados inteiros a e b, dizemos que a divide b (ou b é divisivel por a) se
existe algum inteiro d tal que b = ad (notacdo: a | b). Nesse caso dizemos também

que a é um divisor de b ou que b é miltiplo de a.

Para todo inteiro b temos que 1 | b e b | b. Dizemos que b é primo

quando possuir exatamente dois divisores positivos, a saber, 1 e ele mesmo.

Dados a,b € Z com a # 0 ou b # 0, 0 maximo divisor comum de a
e b é o maior inteiro que divide simultaneamente a e b. Notacao: mdc(a,b). Se

mdec(a, b) = 1, dizemos que a e b sao relativamente primos.

Teorema 3.2.1 (Algoritmo da Divisao): Dados inteiros a e b, b > 0, existe um
unico par de inteiros q e r tais que a = gb+ 1, com 0 < r < b. Neste caso, q €

chamado de quociente e r de resto da divisao de a por b.

Lema 3.2.2 Se ¢ e d sao inteiros e ¢ = dq + r onde q e v sdo inteiros, entdo

mde(c,d) = mde(d,r).
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Teorema 3.2.3 (Algoritmo de Fuclides): Sejam rq = a e ri = b inteiros tais

que a > b > 0. Se o algoritmo da divisao for aplicado sucessivamente para se obter
T = Qi+ Ty, 0 < 1o <7,
para j =0,1,...n—1 er,1 =0, entao mde(a,b) = r,, o dltimo resto nio nulo.
Exemplo. Para encontrar mdec(252,198), usamos o algoritmo da

divisao sucessivamente para obter 252 = 198-1+54, 198 = 54-34-36, 54 = 36-1+18,
e 36 =18 -2+ 0. O 1dltimo resto nao nulo é 18. Portanto mdc(252,198) = 18.

Prova. Sejam ry = a e r; = b inteiros, tais que a > b > 0. Aplicando

sucessivamente o algoritmo da divisdo (Teorema 3.2.1), encontramos que

ro = qr1t+roel<ry <7y,
Ty = @erot+rze 0 <ry <7y,
Ti = @il T € 0 S i <1y,
Th—2 = (Qp-1Tp—1+t 7Ty € 0 <r,< Tn—1,
Th—1 = GpTn+ 0.
Visto que ry > ry > r3 > ..., e todos estes restos sao inteiros nao

negativos, finalmente um resto 0 pode ser obtido.

Pelo lema 3.2.2 temos que mdc(a, b) = mdc(rg, 1) = mdc(ry,re) = ... =

mde(rp_1,7,) = mdc(ry, 0) = 7,. Entao mdec(a,b) = ry,. -

Das equagoes acima resulta o seguinte resultado importante:

Teorema 3.2.4 (Algoritmo de Euclides Estendido) Sejam a e b inteiros positi-

vos e d = mdc(a,b). Entao ecristem inteiros A e pu tais que Aa + pb = d.

O Algoritmo de Euclides Estendido é o calculo do Algoritmo de Euclides

feito de tras para frente.
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Exemplo. Dado mdec(252,198) = 18, fazendo o cdlculo de tras para

frente, teremos

18 = 54—-36-1=54—(198—-54-3)-1=54-4—-198-1

18 = (252—-198-1)-4—-198-1=252-4—198-5,

donde A=4 e p= —5.

O proximo teorema refere-se as equacgoes diofantinas, também usadas
na determinagao dos logaritmos discretos. Chamam-se de equagoes diofantinas as
equagoes polinomiais com coeficientes inteiros. Nos ocuparemos de um tipo especial,

da forma ax + by = n, com a, b, n inteiros.

Teorema 3.2.5 (Equagdes Diofantinas) Sejam a e b inteiros, coma # 0 eb # 0
e d = mde(a,b). A equagio ax + by = n admite solugio se, e somente se, d | n.
Se (xo,y0) € uma solug¢ao particular da equagao ax + by = n, entao (x,y) é uma

solucdo da equacdo se, e somente se,

I':l'g‘i‘ta

a
Y=Y — ta;
para algum t € 7.

A prova é facilmente encontrada na literatura (ver, por exemplo, [14], pg. 113).

3.3 Congruéncias

As congruéncias sao o instrumento adequado para dar énfase ao resto

na divisao euclidiana.

Definicao 3.3.1 Sejam a e b nimeros inteiros e m um inteiro positivo. Dizemos
que a € congruente a b mdodulo m, e escrevemos a =b (mod m), sem | (a — b), isto
é, se a = b+ km, para algum inteiro k. Se a = b (mod m), dizemos que b é um

representante da classe residual de a modulo m.
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Exemplo. 22 =4 (mod 9), pois 9 | (22 — 4).

Dados a, b, ¢,d e m inteiros e m > 0, as congruéncias modulo m satis-

fazem as seguintes propriedades:

1. a = a (mod m) (reflexiva);

2. Se a = b (mod m), entdo b = a (mod m) (simétrica);

3. Se a = b(modm) e b = ¢ (modm), entdo a = ¢ (mod m) (transi-
tiva).

Portanto a relacao de conjuntos médulo m é uma relacao de equi-

valéncia.

Entao, se a = b (mod m) e ¢ = d (mod m), é facil ver que:
4. a+c=b+d (mod m);

5. ac = bd (mod m).

Dados inteiros a, b e m, chamamos de congruéncia linear em uma variavel

a uma congruéncia da forma ax = b (mod m) onde z é uma incégnita.

Teorema 3.3.2 Sejam a, b e m inteiros, com m > 0 e mdc(a,m) = d. Se
d nao divide b, entio ax = b (mod m) ndo admite solu¢go. Se d divide b, entdo

ax = b (mod m) possui exatamente d solugoes incongruentes mddulo m.

Defini¢ao 3.3.3 Sejam a e m inteiros, com mdec(a,m) =1, entdo a solugdo de

ax =1 (mod m) € dita o inverso de a mddulo m.

Para determinar o inverso de um nimero moédulo m utilizamos o Algo-
ritmo de Euclides Estendido. Como mdc(a, m) = 1, entao de acordo com o Teorema
3.2.4 existem inteiros x e k tais que ax + km = 1, portanto m | ax — 1, logo

ar =1 (mod m).
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Exemplo. Célculo do inverso de 5 médulo 14.
Como mde(5,14) =1, pois 14=5-244,5=4-1+1,e4=2-2+0.
Fazendo o célculo de tras para frente, teremos
1=5-4-1=5—-(14-5-2)-1=5-3—-1-14,
portanto, 53 =1 (mod 14), isto é, o inverso de 5 médulo 14 é 3.

Convém observar que nem sempre existe o inverso de a médulo m (ver

Teorema 3.2.5).

A seguir apresentaremos o Teorema Chinés dos Restos que também ¢é

amplamente usado para determinar logaritmos discretos.

Teorema 3.3.4 (Teorema Chinés dos Restos) Sejam my, ma, ..., m, inteiros po-

sitivos relativamente primos dois a dois. Entdo o sistema de congruéncias

x = a; (mod my)

x as (mod msy)

x = a, (mod m,)

tem uma unica solucao modulo M = mimsy...m,.

Para cada k = 1,2,...,7, seja M = ka Temos mde( My, my) = 1,

portanto pelo Teorema 3.3.2 existe um inteiro y, tal que My, =1 (mod my). Seja
r = a1 My + agMoys + ... + a, Myy,. Como my, | M; se j # k entdo temos que

r = apMyyr (mod my), portanto © = ag - 1 = a; (mod my,)
Unicidade da solucao

Sejam z( e x; ambas solucoes simultaneas do sistema de r congruéncias
acima. Entao para cada k, o = x; (mod my), logo my | (xg — z1). Como temos
que mdc(m;,m;) = 1 para i # j, entdo M | (xg — 1) € xy = x1 (mod M). Isto

mostra que a solucao é tnica. [ ]
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Vamos ilustrar o teorema acima através do seguinte exemplo.

Exemplo. Seja o sistema de congruéncias

x =1 (mod 3)
x =2 (mod 5)
z =3 (mod 7).

Calculamos M = 3-5-7 = 105 ¢ M; = 1 = 35, M, = 12 = 21,

M; = % = 15. Usando Algoritmo de Euclides Estendido, calculamos yy, yo € s,
resolvendo 35y; = 1 (mod 3), 21y, = 1 (mod 5) e 15y3 = 1 (mod 7), respectiva-
mente. Encontramos y; = 2 (mod 3), yo =1 (mod 5) e y3 = 1 (mod 7), formando

assim a soma
xr=1-35-2+2-21-143-15-1=70+ 42+ 45 = 157 = 52 (mod 105),

que é a solucao simultanea para o nosso sistema de congruéncias.

3.4 Caracterizacao de Corpos Finitos

Corpos com um nimero finito e grande de elementos tém um papel
importante em varios ramos da Matematica: Teoria dos Nimeros, Teoria de Grupos,
Geometria Projetiva, etc. Os exemplos mais familiares de tais corpos sao os Z, para
p primo, mas estes nao sao todos. E possivel dar uma classificacao completa de
todos os corpos finitos. Mostra-se que um corpo finito é univocamente determinado,
a menos de isomorfismo, pelo nimero de elementos que contém; que este niimero é
necessariamente uma poténcia de um primo; e que para cada primo p e para cada

inteiro n > 0 existe um corpo com p" elementos.

Aqui faremos uma breve caracterizacao dos corpos finitos, suficiente

para a compreensao do que segue.
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Teorema 3.4.1 Se F' é um corpo finito, entao F possui caracteristica p > 0, e

o numero de elementos de F' € p", onde n é o grau de F' sobre seu corpo primo.

Lembramos que o corpo primo 7(k) de um corpo k é a intersecgao de
todos os subcorpos de k. E f4cil ver que (k) é um subcorpo de k. O grau de uma

extensao de corpos M sobre k é a dimensao de M como espaco vetorial sobre k.

Portanto nao existem corpos com 6, 10, 12, 14, 18, 20, ... elementos.
Note o contraste com a Teoria dos Grupos, onde existem grupos com qualquer ordem
dada. Entretanto, existem grupos nao-isomorfos de mesma ordem. Isto nao pode

acontecer com corpos finitos, como veremos a seguir.

Teorema 3.4.2 Seja p um numero primo arbitrdrio e seja ¢ = p"™ onde n é um
inteiro positivo qualquer. Um corpo F' tem q elementos se, e somente se, F' é o

corpo de decomposicio de f(t) =t7 —t sobre o subcorpo primo P ~ Z, de F.

Lembramos que o subcorpo primo de um corpo F' é a intersecao de

todos os subcorpos de F'.

Visto que os corpos de decomposicao existem e sao Unicos a menos de

isomorfismo, podemos deduzir o seguinte

Teorema 3.4.3 Todo corpo finito F tem q = p" elementos onde p ¢ a carac-
teristica do corpo e n € um inteiro positivo. Para cada q deste tipo existe, a menos
de isomorfismo, precisamente um corpo com q elementos, que é o corpo de decom-

posicao para 19 —t sobre Z,.

O corpo com q elementos serd denotado por GF(¢). A notacao origina-

se de Galois Field, dada em homenagem a Evariste Galois.

A classificacao de corpos finitos dada acima, embora seja um resultado
util em si mesmo, nao nos da informacoes mais detalhadas sobre a estrutura mais

profunda. Ha varias questoes que podemos formular - quais sao os subcorpos?
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Quantos eles sao? Quais sao os grupos de Galois? Nés nos contentamos em provar
um importante teorema, que da a estrutura do grupo multiplicativo F'\ {0} de um
corpo finito F' arbitrario. Para tal, necessitamos conhecer um pouco mais sobre

grupos abelianos.

Definigao 3.4.4 O expoente e(G) de um grupo finito G é o minimo mailtiplo

comum das ordens dos elementos de G.

Como a ordem de cada elemento de G é um divisor da ordem de G,
temos que e(G) divide a ordem de G. Em geral G nao precisa ter um elemento de
ordem e(@); por exemplo se G = S3, onde S3 indica o grupo das permutagoes de 3
elementos, entao e(G) = 6. Mas G nao possui elementos de ordem 6. No entanto,

grupos abelianos comportam-se melhor com respeito a isto:

Lema 3.4.5 Todo grupo abeliano finito G contém um elemento de ordem e(G).

Corolério 3.4.6 Se G é um grupo abeliano tal que e(G) = |G|, entdo G € ciclico.

Podemos aplicar o Corolario 3.4.6 imediatamente.

Teorema 3.4.7 Se G é um subgrupo finito do grupo multiplicativo F'\ {0} de

um corpo F', entao G € ciclico.

Corolario 3.4.8 O grupo multiplicativo de um corpo finito é ciclico.

Por esta razao para cada corpo finito F' existe ao menos um elemento

x tal que todo elemento nao nulo de F' é um poténcia de .

Parece nao haver nenhum outro procedimento conhecido para achar
um gerador além do de tentativa e erro. Felizmente, a existéncia de um gerador é
usualmente uma informacao suficiente para o estudo dos algoritmos apresentados

no nosso trabalho.
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Defini¢ao 3.4.9 Sejam K um corpo e p(x) um polindmio em K|x] tal que

p(x) # 0. Sejam a(x) e b(z) elementos arbitrarios de K[z]. FEntio escrevemos

a(x) = b(x) (modp(x)), se p(x) | (a(x) — b(x)).

Seja n o grau de p(z), cada polinémio d(x) em KJz] satisfaz a equi-
valéncia d(z) = r(z) (mod p(z)) para um unico polinémio r(x), tal que r(z) = 0
ou r(z) # 0 e grau de r(z) menor que n, e portanto podemos formar o conjunto
com todos possiveis restos depois da divisao por p(z), isto é, o conjunto formado

pelo polinomio nulo e por todos os polinomios nao nulos cujo grau é menor que n.

A adicao de elementos deste conjunto é a adicao usual de K[z]. A
multiplicagio é feita via congruéncia médulo p(z), isto é, se 1 (z) e ro(z) sdo elemntos
deste conjunto, r1(x) - r2(x) serd o dnico elemento r(x) do conjunto tal que r(z) -
ro(2) = r(z) (mod p(z)). E ficil mostrar que com estas operacoes o conjunto é um

anel que serd denotado Klz|/p(z).

Definicao 3.4.10 Sejam K um corpo, p(x) € K(x) um polindmio ndao nulo. O

anel (K[x]/p(x),+,-) € dito ser o anel quociente de K[x] mddulo p(x).

Teorema 3.4.11 Sejam K um corpo e p(x) um polinémio em K[zx]. Entao

K[z]/p(x) € um corpo se e somente se p(x) € irredutivel em K|x].

Considerando que um corpo H satisfaz o Teorema 3.4.11, este serd

chamado extensao do corpo K.

Um corpo finito é um corpo com numero finito de elementos. Se H for
um corpo finito, pelo Teorema 3.4.3, temos que H tem p™ elementos , onde p é a
caracteristica de H e n é o grau de H sobre Z,. Pelo Teorema 3.4.3, temos que, a
menos de isomorfismo, existe um s6 corpo com p" elementos. Se no Teorema 3.4.11
tivermos K = Z, e grau de p(z) igual a n, entdao o corpo Z,[z]/p(x) é a menos
de isomorfismo o tdnico corpo com p” elementos. Os elementos de Z,[z]/p(z) sao
unicamente representados médulo p(x), pelos polinomios de grau menor que n de

Zp.
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Exemplo. Seja p(z) = 23 + 2% + 1 que é um polinémio irredutivel em
Zo|z] GF(2*) e H = Zo[z]/(2® + 2? +1). Os elementos de H consistem de todos
polinomios de grau menor que 3 com coeficientes em Zs. Visto que tem somente duas
escolhas, 0 e 1, para cada coeficiente, os polindomios sdo os que seguem (os polinémios
serao representados pelos seus coeficientes segundo as poténcias decrescentes de x):
0 =000, 1 =001, z = 010, z + 1 = 011, 22 = 100, 2? + 1 = 101, 2? + = = 110,
2> +x+1=111.

+ 000 001 010 011 100 101 110 111
000 | 000 001 010 011 100 101 110 111
001 | 001 000 011 o010 101 100 111 110
010 | 010 011 000 001 110 111 100 101
011 | 011 010 001 o000 111 110 101 100
100 | 100 101 110 111 000 001 010 o011
101 | 101 100 111 110 001 000 011 010
110 | 110 111 100 101 010 011 000 001
111 | 111 110 101 100 011 010 001 000

000 001 010 011 100 101 110 111
000 | 000 000 000 000 000 000 000 000
001 | 000 001 010 011 100 101 110 111
010 | 000 010 100 110 101 111 001 011
011 | 000 011 110 101 001 010 111 100
100 | 000 100 101 o001 111 011 010 110
101 | 000 101 111 010 011 110 100 001
110 | 000 110 001 111 010 100 011 101
111 | 000 111 011 100 110 001 101 010

3.5 Complexidade Computacional

Se queremos discutir a seguranca de criptosistemas contra ataques com-
putacionais, precisamos discutir sua dificuldade computacional. O campo da Ma-

tematica que trata disto é a Teoria da Complexidade Computacional.
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Antes de abordar esta teoria queremos definir algoritmo.

Um algoritmo é simplesmente uma seqiiéncia de regras para realizar
um calculo, manualmente, ou mais usualmente, por maquinas. Nosso estudo esta
envolvido com algoritmos para uso em computadores. Os métodos usados para
somar, multiplicar ou dividir niimeros sao exemplos de algoritmos. O mais conhecido
algoritmo é o Algoritmo de Euclides (Teorema 3.2.3) para calcular o maximo divisor

comum de dois inteiros.

Complexidade nao tem o significado de complicado. Complexidade de
um algoritmo é a quantidade de trabalho feito por ele, que em muitos casos é o
numero de peracoes. A quantidade de trabalho feito nao pode ser representada por
um dnico nimero porque o nimero de passos realizados nao é o mesmo para todas as
entradas de dados. A quantidade de trabalho feito usualmente depende do tamanho

desta entrada de dados.

Diante da necessidade da solucao de um problema e considerando que,
freqiientemente, mais de um algoritmo pode ser utilizado, deve-se escolher o mais
adequado. Dependendo das nossas prioridades e do limite do equipamento dis-
ponivel, podemos escolher o algoritmo que leva menor tempo de execucao, ou que
usa menos armazenagem de dados, ou que é mais facil para implementar, e assim

por diante.

Dentre os parametros utilizados para avaliar o desempenho de um al-
goritmo, destacam-se o tempo de execucao e a memoria utilizada. O tempo de
execucao é sem sombra de duvida o parametro mais usual na avaliacao da eficiéncia
de algoritmos. Freqiientemente, o tempo de execucao dependera do tamanho da
instancia. O tamanho ou comprimento de uma instancia corresponde formalmente

ao numero de bits necessarios para representa-la no computador.

A funcao que associa o tempo de execucao de um algoritmo ao compri-
mento ou tamanho dos dados de entrada denomina-se complexidade em tempo do

algoritmo. Em outros casos, quando o interesse é examinar a quantidade de meméria
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necessaria para acomodar os dados de entrada e executar o processo, define-se a

complexidade em espaco do algoritmo.

Para se obter a complexidade em tempo e espaco, deve ser especificado o
tempo necessario para executar cada instancia e o espaco utilizado por cada registro.
Para tanto, sabemos que o nimero de bits w(p) necessdrios para representar um

inteiro ¢ € Z em um registro é dado por

w(p) = [log|p|]+1.

O tempo exigido por um algoritmo, ou a armazenagem usada, podem
variar consideravelmente entre duas instancias diferentes de mesmo tamanho. Em
funcao destas grandes variacoes que podem ocorrer, as vezes fica complicado para
decidir o tempo que um algoritmo leva somente em termos do tamanho da instancia
a ser resolvida. Para isto, usualmente sao considerados dois casos: pior caso e caso

médio de um algoritmo.

No pior caso de um algoritmo, para cada tamanho de instancia somente
se consideram aqueles onde o algoritmo requer o maior tempo. A andlise no pior
caso é apropriada para um algoritmo onde o tempo de resposta (reagao) é critico.
Seja D,, o conjunto de inputs de tamanho n para um problema, e seja I um elemento
de D,. Seja t(I) o nimero de operagoes basicas realizadas pelo algoritmo no input

I. Definimos a funcao W por
W(n) = max{t(I) | I € D,}.

W(n) é o nimero maximo de operacoes bésicas realizadas pelo algoritmo em qual-
quer input de tamanho n. A andlise no pior caso fornece um limite superior do

trabalho realizado por um algoritmo.

Se um algoritmo precisa ser usado muitas vezes em muitas instancia
diferentes, pode ser mais importante conhecer o tempo de execucao médio em
instancias de mesmo tamanho, isto é, calcular o niimero de operacgoes realizadas

em cada input de tamanho n e entao fazer a média. Na pratica alguns inputs po-
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dem ocorrer muito mais frequentemente que outros, assim um peso médio é muito
significante. Seja p(I) a probabilidade de ocorréncia do input I. Entao o compor-

tamento médio de um algoritmo é definido como

IeD,

Determinamos ¢(/) analisando o algoritmo, mas p(I) nao pode ser calculado ana-
liticamente. A func¢ao p é determinada com experiéncia e/ou informacao especial
sobre a aplicacao para a qual o algoritmo serd usado, ou fazendo algumas simples
suposicoes. Por exemplo, supondo que todos inputs de tamanho n tém a mesma
probabilidade de ocorrerem. Se p é complicado, o calculo de comportamento médio

é dificil.

E usualmente mais dificil analisar o comportamento médio de um al-
goritmo do que analisar seu comportamento no pior caso. Além disso, uma analise
de comportamento médio pode ser enganosa se as instancias a serem resolvidas nao

sao realmente escolhidas aleatoriamente quando o algoritmo é usado na prética.

Uma anadlise util do comportamento médio de um algoritmo requer,
portanto, algum conhecimento na distribuicao das instancias a serem resolvidas. Isto
¢ normalmente um requerimento nao realistico. Especialmente quando um algoritmo
¢ usado como um procedimento interno em algum algoritmo mais complexo, isto
pode nao ser pratico para estimar em qual instancia é mais provavel para acontecer,

e em qual ocorre raramente.

A conclusao de uma analise no caso médio pode depender crucialmente
da hipdtese de uma distribuicao de probabilidade inicial nos momentos que o algo-
ritmo pode ser solicitado para resolver. Esta andlise pode ser enganosa se realmente
nossa hipétese produzida nao corresponder a realidade de aplicagao que usa o algo-
ritmo. Na maioria das vezes, as analises no caso médio sao interpretadas segundo
uma hipdétese mais ou menos realistica tal que todas as instancias de qualquer ta-

manho dado sao igualmente provaveis.
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3.5.1 Notacao Assintética

Esta notacao permite simplificar substancialmente a expressao do tempo
ou espaco exigido por um algoritmo. E chamada assintética porque trata o compor-

tamento da funcao no seu limite.

Considerando a funcao t : N—R" e n o tamanho das instancias exigidas
por um dado algoritmo, entao #(n) representa a quantidade de determinado recurso

gasto naquela instancia com uma implementacao particular deste algoritmo.

Sejam f e g: N — R* duas fun¢oes. Diz-se que f domina g assinto-
ticamente quando existem constantes C' € R™ e ng € N* tais que g(n) < C'f(n),

Vn > nyg.

As funcoes assintéticas apresentam razao de crescimento diferente, isto
é, f domina ¢ assintoticamente se, e somente se

lim M

=0, caso o limite exista.
n—-+oo f(n) ’

A idéia geral é que, se f(n) e g(n) representarem complexidades de tempo para dois
algoritmos, entao para problemas de tamanho ngy ou mais, a execucao do algoritmo
de tempo ¢g(n) nunca serd maior que C' vezes o tempo de execucao do algoritmo de
complexidade f(n) para a mesma instancia do problema. Portanto, C'f(n) pode ser

utilizado como limite assintético para g(n).
Para exprimir a complexidade assintdtica de um algoritmo, utiliza-se a

notagao O(.), introduzida por P. Bachmann (1894).

Definigao 3.5.1 Seja f : N — R*. Dizemos que O(f) € o conjunto de fungoes
g : N = R* tais que para algum ¢ € R" e algum ng € N, g(n) < c.f(n), para todo

n > nyg.

O conjunto O(f) é usualmente chamado “Oh de f”.
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Existe uma técnica alternativa para mostrar que g pertence a O(f):

g € O(f) se nl_l)gloo % = ¢, para algum ¢ € R" (caso o limite exista).

Isto é, se o limite da razao de g para f existe e nao ¢ infinito, entao g nao cresce

mais rapido que f.

Analogamente pode-se especificar um limite inferior para g(n). Utiliza-

se neste caso a notacao €2(.).

Defini¢ao 3.5.2 Seja f : N — R*. Dizemos que Q(f) € o conjunto de fungdes

g : N = R* tal que para algum ¢ € R" e algum ng € N, g(n) > c.f(n), para todo

n > ny.
A técnica alternativa para mostrar que g pertence a Q(f) é:
g €Q(f)se lim 9(n) =00, ouse lim 9(n) = ¢ > 0 (caso o limite exista).
n——+oo (n) n——+oo f(n)

Também podemos limitar o tempo de execucao simultaneamente acima

e abaixo. Para isto utilizamos a notacao O(.).
Definigao 3.5.3 Seja f: N — R*. Entao definimos O(f) = O(f) NQ(f).

Também temos:

g € O(f) se lim L")):c, para algum ¢ € R". Isto é, ¢ # 0 e ¢ # oc.

n—+oo I(1

Exemplo 6: Sejam f,¢g : N — R* dadas por f(n) = % e g(n) =
37n? 4+ 120n + 17, Vn € N. Entdo g € O(f), mas f ¢ O(g).
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4 ALGORITMOS SHANKS E POLLARD

Neste capitulo descreveremos dois algoritmos para a determinacao dos
logaritmos discretos em grupos arbitrarios. Sao algoritmos que funcionam na auséncia

de qualquer informacao extra sobre o grupo.

Sejam G um grupo e b € GG a base para a qual iremos calcular o lo-
garitmo discreto. Suponhamos que a ordem de b em G seja n. O algoritmo mais
obvio é simplesmente construir uma tabela contendo todas as n poténcias de b e
olhar os elementos do grupo na tabela para encontrar seu logaritmo discreto. Isto
evidentemente exige pelo menos n operagoes para calcular a tabela e espago O(n)

para armazend-la. A meta de qualquer algoritmo é melhorar este limite.

4.1 Algoritmo Shanks

Em 1973, D. Shanks (ver, por exemplo, [17]) desenvolveu um método
mais eficiente para calcular logaritmos discretos. Para este algoritmo necessitamos

uma enumeracao dos elementos de G.

No que segue, seja G um grupo e b € G um elemento de ordem finita.
Dado a € (b, existe um tnico natural z, 0 < x < [(b)|—1 tal que a = b”, portanto,

o logaritmo discreto de a na base b é bem definido.
Sejan € N, n > [(b)| e m = [\/n].
Dado a € G, vamos calcular o logaritmo discreto

x = logpa.

Apresentamos a seguir um esboco do algoritmo Shanks.

Algoritmo Shanks. Sob as hipéteses acima, seguimos as seguintes

etapas:
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(i) Calcular ab™, com 0 < i < m.

(i) Construir o conjunto S formado pelos pares ordenados (i, ab™).
(iii) Calcular b™, com 0 < j < m.
(iv) Construir o conjunto 7T formado pelos pares ordenados (7, ™).

(v) Encontrar um par (i,y) € S e um par (j,y) € T (as segundas coorde-

nadas sao iguais).

(vi) Calcular mj + i, que é a solugao de logya médulo |(b)|.

Faremos a seguir uma descrigao mais detalhada do algoritmo.

Primeiramente mostraremos a existéncia de um par ordenado em cada

conjunto S e T, tal que segundas coordenadas sao iguais.

Pelo Algoritmo da Divisao (Teorema 3.2.1)existem inteiros ¢ e r tal
que £ = mqg+r, com 0 < r < m. Como x e m sao positivos, teremos ¢ > 0,
caso contrario, teriamos r > m. Por outro lado ¢ < m, pois se nao fosse, teriamos
gm > m? > n > [{(b)| > x, portanto r = x — gm seria negativo. Logo z = mq + r,
com 0 <r<me0<gq<m. Portanto, a = b* = ™" = p™}p", logo ab™" = b"™
com0<r<me0<gqg<m. Fazendoj =gqei=rtemos (i,ab™®) € S, (j,b™) €T

e ab i = b,

A seguir, mostraremos que para i e j conforme acima, obteremos r =
mj + i (mod |(b)]). De fato, como ab™" = b™ entao a = b* = p™*" = P+ logo

log, a = mj + i (mod |(b)])
A seguir apresentaremos alguns exemplos.

Exemplo 1. Queremos determinar x = log212 (mod 52). Considere

G = 7%, que é um grupo ciclico gerado por 2. Tome n = 53 > |(b)|, m = [/53] = 8.
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Por (i) calcula-se ab™* mddulo 53, para 0 < 7 < 7. Obtemos assim o

conjunto S (conforme (ii))

S ={(0,12), (1,6), (2,3), (3,28), (4, 14), (5, 7), (6, 30), (7, 15)}.

Por (iii) calcula-se b™ mdédulo 53, para 0 < j < 8. Obtemos o conjunto

T (conforme (iv))

T = {(0,1), (1,44), (2,28), (3,13), (4, 42), (5,46), (6, 10), (7, 16), (8,15)}.

Analisando os conjuntos S e T encontramos os pares (3,28) € S,
(2,28) € T, cujas segundas coordenadas sao iguais. Segue que i = 3 e j = 2.

Podemos entao calcular 8 - 2 + 3 = 19. Logo l0g212 = 19 (mod 52).

Exemplo 2. Conforme exemplo anterior, supondo p = 53. Entao

m = [v/b3] = 8. Para a = 45 e b = 2, determinemos = = log245 (mod 53).

Por (i) calcula-se ab~* mddulo 53, para 0 < ¢ < 7. Obtemos assim o

conjunto S, (conforme (ii))

S = {(0,45), (1,49), (2,51), (3,52), (4,26), (5,13), (6,33), (7,43)}.

Por (iii) calcula-se 5™ médulo 53, para 0 < j < 8. Obtemos o conjunto

T (conforme (iv))

T = {(0,1), (1,44), (2,28), (3,13), (4, 42), (5,46), (6,10), (7, 16), (8,15)}.

Analisando os conjuntos S e T encontramos os pares (5,13) € S,
(3,13) € T, cujas segundas coordenadas sao iguais. Assim i = 5 e j = 3. Entao

podemos calcular 8 - 3 — 5 = 29. Portanto, loga45 = 29 (mod 52).

O algoritmo Shanks é deterministico. O seu tempo de execucao é
O(y/nlogn). De fato, o tempo de execugao é dominado pela aritmética requerida

para calcular as duas listas S e T" e o tempo para resolvé-las, onde logn é o niimero
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de operagoes de grupo necessérias para calcular as poténcias ([2], pg. 243-246) e /n
é um limitante superior para o nimero de poténcias ab—* e ™ das listas. O espaco
requerido é O(y/n) elementos do grupo, que é o espago necessirio para guardar as

duas listas S e T'.

Uma questao importante é que o algoritmo Shanks pode funcionar até
se n é somente um limite superior da ordem do grupo (b), e ndo necessariamente
a ordem do grupo. Podemos até retirar a necessidade do limite superior, visto que
podemos simplesmente escolher qualquer inteiro n para usar e, se o limite resultar
muito pequeno, entao simplesmente o dobramos e repetimos os passos até que a
resposta seja encontrada. Portanto, o algoritmo Shanks pode também ser usado

para calcular a ordem n de b em tempo O(y/nlogn).

O algoritmo Shanks pode ser considerado de interesse principalmente
tedrico, visto que existe outro muito mais pratico devido a J.M. Pollard (serd apre-
sentado a seguir) que parece utilizar essencialmente o mesmo tempo de execucao e

requer muito menos espago. Em contrapartida, este precisa da ordem do grupo.

4.2 Algoritmo Pollard

O algoritmo apresentado a seguir é também conhecido como o método
Rho de Pollard. Este método foi desenvolvido em 1974 por J.M. Pollard para ser

um método de fatoracao baseado em congruéncias.

O método é chamado Rho porque analisando o comportamento periédico
de uma seqiiéncia (x;);en, verificamos que uma parte desta nao é periédica. Ela
ocorre antes da periodicidade e é a cauda do Rho (p) (letra do alfabeto grego); a

parte periddica forma o lago.

Antes de apresentar o algoritmo Pollard faremos uma descricao do

método de fatoragao, chamado método Monte Carlo para fatoracao ([32]).
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4.2.1 Método Rho de Pollard para Fatoracgao

Sejam n um inteiro composto grande e p seu menor divisor primo. O
objetivo é encontrar inteiros zg, x1,..., x5, tais que os residuos nao negativos sao

distintos modulo n, mas os residuos nao negativos médulo p nao sao todos distintos.

Depois de encontrados os inteiros z; e x; onde 0 < 7 < j < s tais que
z; = xj (mod p) mas z; # x; (mod n), portanto p | (z; — x;), logo mdc(z; — xj,n)
é um divisor nao trivial de n. Assim, o objetivo é gerar, aleatoriamente, um nimero
apropriado de inteiros distintos zg, 1, ..., x, com 0 < x; < n e entao verificar todos
os pares (z;,x;), com i # j, para obter mdc(z; — xj,n) > 1. Podemos encontrar
mdc(z; —z;,n) usando o algoritmo de Euclides. Para encontrar mde(x; —x;, n) para
todo par (4,7) com 0 < i < j < s, requer que encontremos O(s*) méaximos divisores

(s+D)s . 2

comuns, pois sao s + 1 combinagoes de dois elementos ~—— =~ s°.

A seguir, vamos mostrar como este numero de maximos divisores co-

muns pode ser reduzido.

Para encontrar os inteiros z; e x;, iniciamos selecionando um valor z,
o qual é escolhido aleatoriamente, e uma fungao polinomial f(z) com coeficientes
inteiros e grau maior que um. Calculamos os termos zp, £ = 1,2,... usando a

definicao recursiva

Zpy1 = f(xg) (mod n), para 0 < x5 < n.

A funcao polinomial f(z) deve ser tal que a seqiiéncia (zg, x1, ..., Tg, ...)
seja muito préxima de uma seqiiéncia aleatoria. Ela nao é uma seqiiéncia aleatoria de
fato, visto que damos uma regra para calcular os termos. No entanto, esta seqiiéncia

pode ter termos com algumas propriedades de uma seqiiéncia aleatoria.
O seguinte exemplo ilustra como esta seqiiéncia é gerada.

Exemplo 2: Sejam n = 8051, 7 = 2 e f(z) = 2> + 1. Entao é ficil

ver que x1 = 5, 19 = 26, x3 = 677,
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fxs) = x4 = 677> +1 = 7474 (mod 8051),

e continuando, obteremos x5 = 2839, x¢ = 871, 7 = 1848, xg = 1481,
Tg = 3490, T — 6989, 11 — 705, T19 = 5915, T3 — 5631, T14 = 3324, T15 — 3005,
T = 4855, 17 = 5749, T8 = 1647, T19 = 7474, Tog = 2839, To1 = 871, Tog = 1848,

e assim por diante.

Pela a definicao recursiva de xj, com 0 < z;, < n, e visto que 22 + 1 é

um polinémio, segue que se x; = z; (mod n) entdo,

Tiy1 = f(xi) = f(zj) = zj41 (mod n).

Assim se z; = z; ( mod n), entao a seqiiéncia torna-se periédica médulo
n com periodo j — i. Isto é, z, = x, (mod n) quando ¢ = r (mod j — i), e ¢ > i
e r > i. Portanto se k é o menor miiltiplo de j — i (periodo), que é pelo menos i,
entao 2k é também um muiltiplo de j — i e, conseqiientemente, x; = x9;, (mod n).
Logo, ao invés de considerar todos pares x;,z; com 0 <, j < s, basta comparar x;

com Ty;.

A seguir faremos um argumento heuristico de que k é da ordem de ,/p,

onde p é o menor fator primo de n.

Consideremos a seqiiéncia (zg,x1,...,Zs) para a qual os x; sao todos
distintos médulo p e 3 = x5 (mod p). A probabilidade de que esta seqiiéncia
ocorra é (’%)(%)...(’%) = P(s), de modo que o comprimento da “cauda” é s,
que ¢ a quantidade de vezes que necessitamos calcular x; e x5; € mais a comparagao
mdc(ze; — x;,n). A expressio Y ¢_ sP(s) é a estimativa que procuramos para o

21 79 . s=1
L. _ . ’ , D
tempo médio de execugdo do algoritmo. E possivel mostrar que Y *_ sP(s) €

O(\/p) ([15]). Assim, o niimero médio de cilculos de médximos divisores comuns

efetuados é O(,/p).

Para encontrar um fator de n, basta encontrarmos mdc(zo, — Tk, n)
para kK = 1,2,.... Teremos encontrado um fator de n quando encontrarmos k£ € N

para o qual 1 < xor, — 2 < n e mdc(wop — xp,n) # 1.
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Na prética, quando o método Rho de Pollard é usado, muitas vezes
a fungao polinomial f(z) = 2? + 1 é escolhida para gerar a seqiiéncia de inteiros
(%o, 1, ..., T, -..), POis esta fun¢do quase sempre se comporta como se fosse aleatéria.
Além disso, muitas vezes pré-selecionamos zy = 2. A escolha desta funcao polinomial
e do valor x5 produzem uma seqiiéncia que se comporta bem (como uma seqiiéncia

aleatéria) para o objetivo deste método de fatoragao.

Exemplo 3: Sejam a fungao polinomial geradora f(z) = 22 + 1 e
rg = 2. Queremos encontrar um fator primo de 8051, usando o método Rho de

Pollard.
Note que a seqiiéncia (z;);en ja foi construida no exemplo anterior.

Em seguida calculamos mdec(xy, — xx,8051) para k = 1,2, 3.... Teremos
encontrado um fator nao trivial de 8051 quando encontrarmos um valor £ € N para

oqual 1 < xo — xp < .
mdc(zy — x1,n) = mde(21,8051) = 1 fator trivial
mdc(zy — x9,n) = mde(7448,8051) = 1 fator trivial

mde(xg — x3,n) = mde(194,8051) = 97 fator primo nao trivial.

4.2.2 Algoritmo Pollard

J.M. Pollard usou a mesma teoria da fatoracao descrita acima para cal-

cular logaritmos discretos. A seguir, apresentamos um esboco do algoritmo Pollard.

Seja G' um grupo ciclico de ordem n, e b € G um gerador de GG. Dado

a € GG, vamos calcular o logaritmo discreto

x = logpa.

Sob as hipoteses acima, seguimos as seguintes etapas:
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(i) Repartir G em trés conjuntos Sy, Ss e S3 de tamanho aproximadamente

igual.

(ii) Calcular a seqiiéncia (z;);jen definida abaixo, até obter i € N tal que
Ty = T

(iii) Calcular as seqiiéncias (a;);en € (b;)jen, tais que z; = a%bb.

(iv) Calcular inteiros s e ¢ tais que a® = b, onde s = a; — ay; (mod n) e

t = b; — by; (mod n).

(v) Se mde(s,n) = 1, calcular u, inverso de s médulo n. Caso contrario,

passar para o item (vii).
(vi) Calcular t - u médulo n, que é a solugdo procurada.

(vii) Se mde(s,n) = d > 1, usamos o algoritmo de Euclides estendido para

construir inteiros u e v tais que d = us + vn.

(viii) Calcular k = (%) (mod n).

d
ix) Calcular k + (i2) para 1 < i < d até obter a = b**('@) obtendo assim
d

a solugao procurada.

Faremos agora um esboco da prova da correcao do algoritmo Pollard.
No primeiro estagio do algoritmo, calculamos inteiros s e t tais que

a® =t

O procedimento desta atividade envolve a construcao de uma seqiiéncia
de elementos (xg, z1,...). Comegamos partindo G em trés conjuntos Sy, Ss e S5 de

tamanho aproximadamente igual. Definimos xq = 1 e, para i > 0, seja

ar;, para x; € S;
Tiz1 = x;2, parax; €Sy (4.1)

br;, para x; € S3
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A idéia desta definicao é que as trés possibilidades sao escolhidas de uma

maneira aleatéria, e a sequéncia resultante é suficientemente complicada a ponto de

poder ser considerada como um mapeamento aleatério. Além disso, todos z; sao

facilmente representaveis em termos de a; e b;.

Se x; € Sy, isto é se x4

= axy,

entao a%+1pbitt = galipti = qeitiphi,

Podemos escolher a;11 = a; + 1 (mod n) e b;11 = b; (mod n).

Se ; € Sy, isto é sex; 1 = x;2, entdo a1ttt = (q%ph)? = q
) 29 1+1 7 9

2a7; b?b,‘

Podemos escolher a;; = 2a; (mod n) e b1 = 2b; (mod n).

E, se z; € S3, isto é sew;1; = bw;, entdo a%+1bli+t = ba% b = qpbit!,

Podemos escolher a;,1 = a; (mod n) e b;;; = b; + 1 (mod n).

Dal, fixando ag = 0 (mod n) e by = 0 (mod n), obtemos

a; + 1,
Ait1 = 2a;,
Qg
e similarmente
bia
bit1 = 2b;,
b +1,

para x;
para x;

para x;

para x;
para x;

para x;

€S
€S, ¢ (mod n), (4.2)
€ Sy

€S
€S, p(mod n). (4.3)
€ S;

A seqiiéncia (z;);>0 gerada comporta-se como se fosse uma seqiiéncia

aleatéria. Ela nao é aleatoria, pois foi obtida seguindo regras, mas seus termos tém

algumas propriedades que uma seqiiéncia aleatéria possui. Se a seqiiéncia (x;);>0

for uma seqiiéncia aleatéria de elementos de GG, entao podemos esperar que exista

um inteiro i < 3y/n tal que x; = xo;. Tal inteiro pode ser encontrado calculando as

sequeéncias (x;, a;, b;, To;, as;, by;) recursivamente usando (4.1), (4.2), (4.3).

Encontrado x; = x;, entdo obtemos a%b% = a®i b, ou equivalente-

mente, g% %2 = pb2i—bi
, )
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Segue que a® = b’ se s e t forem tais que s = a; — ay; (mod n) e

Se mdc(s,n) = 1, entdao simplesmente calculamos um inteiro u tal que
us =1 (mod n), onde u é o inverso de s médulo n. Este inverso sempre vai existir,

pois satisfaz o teorema 3.2.5.

Assim, (a®)* = (b")", ou equivalentemente, a = b'. Donde concluimos

que logya = tu. Portanto x = tu (mod n).

Por outro lado, se mdc(s,n) = d > 1, entdo usamos o algoritmo de
Euclides Estendido para construir inteiros u e v tais que d = us + vn. Como temos

d = us (mod n), podemos escolher u tal que 0 < u < n.

De a® = b, segue a** = b“*. Como d = us + vn, temos que

Cld _ avn—l—us =

d __ N, UuS

a = a a° =

d n\v . us

a® = (a")’a" =

Cld — 1aus — aus — bUt.

Portanto a? = bUt.

Como a = b® com z < n, entdo de a? = b*, segue que b*@ = b, o0 que
implica que zd = ut (mod n). Como d | n temos que d divide ut, com u, t, d e x

todos menores que n. Podemos entao escrever xd = ut + in ou x = %t + 1475 para

algum inteiro i com 0 <7 < de k = (%) (mod n). Temos assim log,a = x = k+i2

para algum 1.

Se i > d, entao in > xd, pois n > x. Como u, t sao positivos entao

i + ut > xd. Logo i < d. Se v =0, entao xd:utex:%t.

Para calcular o logaritmo discreto precisamos testar a equagao acima
com os valores de 7 até que o valor correto seja encontrado. Note que se s for um

residuo aleatério modulo n, entao podemos esperar que valores grandes de d sejam
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raros. Assim o fator dominante do tempo de execucdo usualmente origina-se do

tempo para encontrar i.
A seguir, apresentaremos alguns exemplos.

Exemplo 4. Vamos determinar log,12 em (Zf,, ) que serd um natural
tinico médulo 52. Pois a € Zf; e a® = a¥, entao a®¥ = 1 pois ordem(a) |  — y. Se

Zi; = {(a), entdo 52 | x — y, isto é z = y (mod 52).
Inicialmente vamos dividir G = Z}; em trés grupos S, Sz e S3
S1=411,2,...,17}, Sy ={18,...,35}, S; = {36,...,52}.

Em seguida calculamos xg, x1, ... até encontrar z; = x9;. Para evitar a armazenagem
de dados, podemos considerar que com a seqiiéncia ;11 = f(2;) e yir1 = f(f(v:)),
com xg = Yo, dai, segue que yr = X9 €, portanto, nao precisa armazenar nada.
Comecamos com

T =12,29 = 38
a partir dai usaremos a idéia acima:
Yyo=1l,20=1
y1 = 38,19 = 38
Yo = 02,14 = 52
ys = 49, 16 = 49
Yy = 37,23 = 37
ys = 17,019 = 17
Yo = 37, T19 = 37
yr = 17,014 = 17

ys = 37,216 = 37

Encontramos xg = x1¢. Precisamos calcular ag, aq, ..., aig € by, b1, ..., big

a0:0,a1 :l,ag:2,a3:2,a4:4,a5:4,a6:4,a7:4,a8:4,
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ag =4,a10 =8,a11 =9,a12 = 9,a13 = 9,a14 = 18, a15 = 19, a6 = 19
bo = O,bl = 0,[)2 :O,bg = ]_,b4 = 2,b5 :3,1)6 :4,b7 = 5,b8 = 6,
bg — 7, bl() — 14, b11 — 14, b12 — 15, 613 — 16, b14 — 32, b15 — 32, 616 — 33
Calculamos s e t,
s =ag—aj;g=4—19 =37 (mod 52) e
Como mdc(37,52) = 1, entao resolvemos 37u = 1 (mod 52). Donde
u = 45 (mod 52). Entao z = 45- 27 = 19 (mod 52). Logo log212 = 19 (mod 52).

Exemplo 5. Supondo p = 53, a = 45 e b = 2. Vamos determinar

x = logs45 (mod 52).

Inicialmente dividimos G' = ZF5 em trés grupos Sy, So e S

Sy ={1,2,..,17}, S> = {18,...,35}, S5 = {36, ...,52}.

Em seguida, calculamos zg, 1, ... até encontrar x; = x,;. Comecamos

com x; = 45, 19 = 37 e seguimos com:

Yo = 1,250 =1
(751 :37,.252 =37
Yo = 17,24 = 17

Y3 = 02, Tg = 52
ys = 49,13 = 49
ys = 37,119 = 37
Yo = 17,119 = 17

Y7 = 52,ZE14 =52
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Ys = 49,LE16 = 49

Encontramos xg = x1¢. Precisamos calcular ag, aq, ..., aig € by, b1, ..., big
agp :0,a1 = ]_,(ZQ = 1,@3 = 1,@4 :2,05 :3,a6 :6,a7 :6,(18 :6,

ag =06,a19 =6,a11 = 6,a12 = 12,013 = 13, a14 = 26, a15 = 26, a16 = 26
b(] :O,bl :O,bg = 1,[)3:2,64 :4,65 :4,66:8,67:9,68 = 10,
bQ - 11: bl(] — 127611 = 13: b12 - 26: b13 = 267b14 = 07b15 = 17b16 =2

Calculamos s e t,
s =ag— a;g =6 — 26 =32 (mod 52) e

Como mde(32,52) = 4 > 1 resolvemos 4 = 32u + 52v, encontrando
u = 5. Calculamos k = 21 = 3 (mod 52). Logo z = 3+ 2 = 3 + 13i. Testando
os valores de i = 0,1,2,3 concluimos que i = 2 satisfaz 45 = 23%13 (mod 53).

Portanto x = 3+ 13 -2 = 29. E log,45 = 29 (mod 52).

O algoritmo Pollard tem o mesmo tempo de execucao do algoritmo
Shanks, que é da ordem de O(y/nlogn), e requer muito menos espago, praticamente
nenhum. De fato, o tempo de execucao é de O(,/p), onde p é o menor fator primo
de n, este tempo ¢ exigido para calcular os elementos da seqiiéncia x; e fazer a
comparacao para encontrar x; = ;. Para o espaco, temos que com a seqiiéncia
i1 = f(x;) e yiv1 = f(f(yi)), com zq = vy, dai, segue que yr = xox €, portanto,

nao precisa armazenar nada.

Para o tempo de execucao dos algoritmos Shanks e Pollard nao parece
terem sido obtidos melhoramentos consideraveis até o momento. Somente melhoras
com fatores constantes aparecem na literatura, ([34]). Por outro lado, tem havido
progresso na obtencao de versoes paralelas rdpidas ([34]), onde o tempo necessério

para o calculo reduz-se a um fator linear em relacao ao niimero de processadores
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usados. Mas o processo basico para qualquer um destes algoritmos ainda requer um

total de /p passos.

Um ponto importante é que se podemos resolver o problema do loga-
ritmo discreto usando uma base b, entao podemos também resolver o problema do
logaritmo discreto para uma base h, contanto que h pertenca ao subgrupo ciclico

gerado por b. Isto pode ser facilmente visto do fato que se a € {h), entao
logya = log yh - log pa (mod n)

pois a = h*, donde log a = log h*. Portanto log, a = x e h = b, donde log h = log 0Y.
Assim logy h = y. Entao a = 0¥* e, aplicando o logaritmo, teremos loga = log b™.
Donde loga = zylogb e log, a = xy. Substituindo = e y obtemos a rela¢ao acima,

onde n é a ordem de b.
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5 ALGORITMO SILVER, POHLIG E
HELLMAN

Neste capitulo estudaremos outro algoritmo para a determinacao de
logaritmos discretos. Este algoritmo é para grupos com ordem suave. Um inteiro
positivo é chamado suave se seus fatores primos nao sao grandes. O algoritmo que
serd abordado foi deduzido em 1978, por S. C. Pohlig e M. E. Hellman ([37]) e
independentemente por R. Silver. Por brevidade de notacao vamos nos referir ao

algoritmo Silver-Pohlig-Hellman como SPH.

5.1 Algoritmo SPH

No que segue, seja G um grupo ciclico multiplicativo b um gerador de

Dado a € G, vamos calcular o logaritmo discreto z = log,a. Note que
o logaritmo discreto é bem definido. Como b é gerador de G temos que existe um
unico inteiro z, 0 < x < n, onde n é a ordem de b, tal que a = b*. Assim, para

n, b, a como acima sempre existe o logaritmo discreto.
Sob as hipoteses acima, seguimos as etapas seguintes:
(i) Decompor n em fatores primos irredutiveis, isto é, n = Hle p;“, onde
p; sao nimeros primos distintos, V 1 <1 <';
(ii) Calcular y; = x (mod p;*?) para cada i, 1 < i < t.

(iii) Calcular z = loga (mod n), usando o teorema Chinés dos Restos.

A seguir faremos um detalhamento dos passos do algoritmo SPH.
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Seja p um nimero primo, p # 2, n = p — 1, py, ..., p; primos distintos
tal que n = H';:l pi®. Seja b um gerador de GF," e a € GF,*. Primeiramente, para

cada p; calculamos r,,,; = b7 com 0 <j<p;,—1

Para cada i, 1 < i < t, seja R; = {r},,;]0 < j < p; —1}. Seja y; =
z (mod p;*), sabemos que existem e sdo Wnicos g, Ty, ..., Ta,—1 € {0,1,...,p% '}

1

tal que y; = xo+ TP + oo + To,—1p;t " (mod p;*). Também podemos escrever

Y = Zf‘;glxlpil (mod p;*), onde 0 < x; < p; — 1. Vamos mostrar agora como

determinar xy, 1, ..., To,—1 € portanto y;.
Inicialmente, determinemos xg.

Como y; = x (mod p;*') entao y; — x = kp;* para algum k € Z, logo

p%yz- — pﬂix = pﬂikpz-a" = pip’;aj kp;®p;*. Observe que se j # 1, Mf;aj € N, logo
Ly = o (mod p;*), para Vj € {1,...,t}. Como n = p*..p*, entdo temos

g g - n -
2-yi = - (mod n), logo bri¥ = b»i". Como a = b®, entdo a» = b"» . Portanto
1 1

ari = Piv —

apli — b(m0+m1pi+'“+marlpiai_l)pli N

CLP% — bl‘op%b(mpi%+m2p¢2%+...+mai_1piai—1 p%) .
ari = b0p; pl@intrapint.. tra, 1pi®i-7n)

Como b € GF}, temos b" = 1. Portanto p@rntzopint.. e —1pi®iTM0) — |

pois o expoente é multiplo de n. Logo arvi = b™:.

n .
Comparando a? com os elementos de R;, encontramos xg tal que o = j

satisfaz a? = b’7i, isto é x é o tinico elemento j, 0 < j < p; — 1, tal que a?i = b7

Se a;; = 1, 0 processo termina e podemos resolver o sistema (5.1) apre-
sentado a seguir, usando o Teorema Chinés dos Restos 3.3.4, para encontrar a solucao

procurada.

Se a; > 1 precisamos determinar x.
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Seja a; = ab™". Como a = b*, portanto segue que a; = b*~*°. Entao

a; tem logaritmo discreto

T — 20 = 1P + oo+ T pi® " (mod ;).
_ i—1 X
Logo z —xp = > 12, xypit (mod p;*).
Como a; = b*7%, entdo a,»° = B Repetindo o argumento

acima temos J%5y; = (mod p;®), para todo j, logo Vi = 55T (mod n), dai

ol 1D+t T, —1p; L) 2
a1Pi2 — b( 1Di a;—1Pi )Pi2 s
n
apr’ = bmlfib(m2n+"'+mai—1piai_3”

. _ i —3 _n_ T
Novamente, conforme acima, b(@n++2a;=1pi%™"n) — 1 T,000 teremos a;»® = b"'i.

_n_
Comparando a;?® com os elementos de R;, encontramos x; tal que

71 = j satisfaz a,»* = bjp_z', isto é xy é o 1nico elemento j, 0 < 7 < p; — 1, tal que

n

ari® = bjpz%.
Se a; = 2 0 processo termina e podemos resolver a equacgao (5.1).
Se «; > 2 repete-se 0 processo (o; —2) vezes mais, obtendo o, ..., Ta,_1.
Este procedimento pode ser estendido para todo 2 <[ < «a; — 1.
Seja a; = a(p@oteipit-tu-1pd )1 Entao temos que
a = b:v—(:vo—l—:vlpi—l—...—i—:vl_1pil’1).

Segue que a; tem logaritmo discreto e que

Xr — (.ZE(] + T1P; + ...+ xl,lpilfl) = .ZElpZ'l + ...+ .xai,lpiaiil (mod pz_a,‘)‘

—_ . =1 ~
Como q; = b*~@oto1pit-42-127) " entio temos que

n _ . -1 n
alpz_lﬂ _ b(l‘ (vo+z1pi+...+T1_1p; ))pilJ,»l
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Donde, como antes

n n

N o —1
al pil+1 — b(mlpz +...+$ai—1p1 g )pil+1
n 1 n 41 n La;—1 n
a p;lt1L — b((mlpz )Pil+1 +(5L’[+1Pz )Pil+1 +~~~+(l‘ai—1pz“’ )piH'l )
T - (z141n+x in+...4+Tq.— -D‘i*?n)
a; P + — b i b 1+1 14+2Pi a;—1Pi

2

Sendo b(Fr1ntEs2pinttoa;1Pi%T0) = 1 temos que @7 = b

3
—
)
L

|3

Outra vez existird um tunico elemento j € R;, tal que x; = j; satisfaz

a7 =% Toma-se 2, = j
Segue que para todo 1 <i<t, z =y = Zlo‘:al zypit (mod p;).
Obtemos assim o sistema

r =y,; (mod p;*"), para todo 1 < i< t. (5.1)

_n_
pii”

Para resolve-lo, denotemos, para cada i, 1 < <t, M; =
Como mde(M;, p;*) = 1, usando o Algoritmo de Euclides Estendido
(teorema 3.2.4) encontramos, para cada i, um Y; tal que M;Y; =1 (mod p;*). Pelo

Teorema Chinés dos Restos (teorema 3.3.4), tomemos z = Y"1_, % M;Y; (mod n).
Donde z = logya (mod n).
Por motivo de completitude, apresentamos alguns exemplos de aplicagao.

Exemplo 1. Supondo p = 53 temos p — 1 = 52 = 22 . 13!, Para a = 12

e b =2, determinemos x = logs12 (mod 52).

Primeiramente calcula-se z, médulo 22 e 2, médulo 13!, Para tal, inicia-
se com a construgao da tabela Ry = {rp,,; [0 < j <1} e Ry = {r,,,;|0 < j <12}

J(53—-1)

Para p; =2, r; =27 2 (mod 53), para 0 < j < 1. Portanto temos
que 2,0 = 20 =1le To1 = 226 = 52

i(53-1)
3

Para pp =13, ry3, =271

(mod 53), 0 < j < 12
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Donde 13,0 = 20 = ]_, 13,1 = 24 = 16, 13,2 = 28 = 44, 13,3 = 212 = 15,
13,4 = 216 = 28, 13,5 = 220 = 24, 13,6 = 224 = ]_3, 13,7 = 228 = 49, 13,8 = 232 = 42,

13,9 = 2% = 36, 713,10 = 210 = 46, 13,11 = 21 = 47, 13,12 = 2% = 10.
Agora calculamos x; moédulo p;%i, para ¢ = 1, 2.

Para p; = 2, calculamos z,, onde z, = z¢+ 227 (mod 4). Usando

e

12% =52 (mod 53) e comparando com Ry, temos 2o = 1. De ;7 = 52 (mod 53),
com y; = 12—2 = 6, concluimos que x; = 1. Donde z, = 3 (mod 4).

Para ps = 13, calculamos x;, médulo 13, onde x, = z, ( mod 13). Usando

12% = 13 (mod 53) e comparando com Rj, concluimos que xy = 6. Donde z, =

6 (mod 13).
Obtemos assim o sistema

T, = 3 (mod 4)

xy, = 6 (mod 13)

Sejam M = 4-13 = 52, M, = % =13e M, = % = 4. Calculamos
y1 e Yo tal que, 13y; = 1 (mod 4) e 4y, = 1 (mod 13). Donde y; = 1 e y, = 10.

Portanto x =3-13-146-4-10 = 39 4 240 = 279.
Logo x =19 (mod 52). Finalmente log212 = 19 (mod 52).

Exemplo 2. Supondo p = 53 temos p — 1 = 52 = 22.13'. Para a = 45

e b =2, determinemos = = logs45(mod52).

Primeiramente calcula-se x, médulo 22 e z, médulo 13'. As tabelas R;

e Ry sao as mesmas do Exemplo 1. Calculamos z; médulo p;%¢, para ¢ = 1, 2.

Para p; = 2, calculamos z,, onde z, = z¢+ 227 (mod 4). Usando
5
4

52 2

457 = 52 (mod 53) e comparando com R;, temos zg = 1. De y; 4 = 1 (mod 53),

com y; = 42—5, concluimos que z; = 0. Donde z, = 1 (mod 4).
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Para ps = 13, calculamos z, médulo 13, onde x, = o ( mod 13). Usando
45% = 15 (mod 53) e comparando com Rj, concluimos que xy = 3. Donde z, =

3 (mod 13).
Obtemos assim o sistema

r, = 1 (mod 4)

zy, = 3 (mod 13).

Sejam M = 4-13 = 52, M, = % =13e M, = % = 4. Calculamos
y1 e yo tal que 13y; = 1 (mod 4) e 4ys = 1 (mod 13). Donde y; = 1 e y5 = 10.
Portantox =1-13-14+3-4-10= 134120 = 133.

Logo z = 29 (mod 52). Finalmente log245 = 29 (mod 52).

S.C. Pohlig e M.E. Hellman ([37]) mostraram que se n = [['_, p;*,
com p; primos distintos e ry,...,7, € R com 0 < r; < 1, para todo 1 < i < ¢, entao
logaritmos sobre F}, podem ser calculados utilizando-se apenas

t

O(Z a;(logp +p; (1 +logpi")))

i=1

operacoes de grupo. Faremos a andlise detalhada desta complexidade a seguir.

O algoritmo SPH exige O(logp Y__, (1 + p;")) bits de meméria para
guardar as tabelas R;. Sabemos que logp determina o tamanho de cada instancia,
ou seja, o nimero de bits de cada elemento, p;"* representa o niimero de elementos

de cada tabela R; e o somatorio indica a soma das 7 tabelas.

Para calcular o logaritmo discreto, o algoritmo exige um pré-calculo
(construcdo das tabelas R;) que requer que O(3'_, (p;" logpi"* + log p)) operacdes
no grupo sejam realizadas inicialmente. Visto que a memoria tende ser mais cara que
o calculo, valores de r < % sao de maior interesse, e entao o esfor¢o do pré-cdlculo

nao é significativo.

Prova da complexidade do algoritmo SPH:



47

1 —1 .
Consideremos b7 ) = w e b5 = 1y, portanto temos w = y’/, com

0 < j < p;—1. Uma multiplicacao ou adicao médulo p é considerada como uma

lnica operagao.

Seja m = [p;']. Entao existem inteiros c e d tais que j = em + d, com

1—r;

0<c<[Blxp "e0<d<m=p;.

Resolvendo w = 1/ para j é equivalente a encontrar c e d tais que

d

4= = y“™y?. Donde wy " = y<.

y! = wy=", pois w =y’ =yt

Para encontrar os elementos c e d construimos uma tabela com y¢ para
d=0,1,....,m—1em O(p;') operagdes, pois sdo p;' potenciagdes, e entao calculamos
os valores restantes em O(p;log, p;') operagoes, pois sdo p,' potenciacoes e uma

potenciagao exige log, p;’ operagcoes.

2m

Em seguida calculamos w, wy ™", wy~=™, ... e comparamos com a tabela

calculada de {y¢}.

Cada valor de ¢ testado requer uma multiplicacao médulo p e log p;"

1—7;

;") valores de ¢ para

comparacoes, ou (1 + logp;") operagoes ao todo. Ha O(p

serem testados, pois 0 < ¢ < p; "

i .

O Teorema Chinés dos Restos (teorema 3.3.4) requer O(t) operagoes,

O(tlog, p) bits de memoéria e O(tlog, p) operagoes de pré-calculo.

Entdo, para {r;}!_;, com 0 < r; < 1, logaritmos sobre G podem
ser calculados em O(Y1_, a;(logp 4+ pi'~" (1 + log pi"*))) operagdes de grupo com
O(logp YL, (1 + p;")) bits de meméria. O pré-calculo exigido para calcular as ta-
belas R; requer O(Y__, (p;" log p;" + log p)) operacdes e é sem importancia quando

1
Tt<§.

O algoritmo SPH calcula logaritmos discretos em grupos G usando
ordem de /p; log p; operagoes e uma quantidade comparavel de armazenagem, onde

p; € o maior fator primo de n. Comparando com o algoritmo Shanks, notamos que
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o algoritmo SPH é mais rdpido, pois o algoritmo Shanks é da ordem de (y/nlogn).
O algoritmo SPH ¢ eficiente quando todos os fatores primos de n sao razoavelmente
pequenos. (Ele é muito eficiente em grupos nos quais p é um primo de Fermat,

p=2m+1).

O algoritmo SPH mostra que nos sistemas de criptografia devem ser

evitados grupos para os quais a ordem tem todos fatores primos pequenos.
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6 ALGORITMO INDEX CALCULUS

Neste capitulo estudaremos uma classe de algoritmos para a deter-
minagao de logaritmos discretos, que se aplicam muito bem quando o grupo en-
volvido tem uma estrutura especial. O algoritmo Index Calculus é constantemente
melhorado. Apresentaremos aqui a versao basica e o melhoramento feito por D.

Coppersmith.

O algoritmo Index Calculus, aparentemente, apareceu primeiro nos
trabalhos de M. Kraitchik ([21], pg 119-123, [20], pg 69-70, 216-267) e Cunningham
([39]). As idéias basicas sao devido a A.E. Western e J.C.P. Miller. O algoritmo
foi redescoberto mais tarde independentemente por L.M. Adleman ([1]), R. Merkle
([28]) e J.M. Pollard ([33]), e sua complexidade computacional foi parcialmente

analisada por L.M. Adleman.

6.1 Descricao Geral

O algoritmo Index Calculus tem trés estagios. Os primeiros dois, sao
chamados de pré-calculo, porque nao dependem do elemento a do qual queremos
determinar o logaritmo discreto. Estes s6 precisam ser realizados uma vez, e podem
entao ser usados para muitos calculos de logaritmos discretos de mesma base b.
O terceiro estagio consiste do cdlculo do logaritmo discreto desejado. A seguir

especificaremos estes trés estagios.

Seja G um grupo multiplicativo. Para b € G sejam (b) um subgrupo

ciclico gerado por b e n a ordem de 0.

Dado a € (b), vamos calcular o logaritmo discreto

x = logpa (mod n).
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Sob as hipéteses acima, sejam py, ..., p,, elementos de (b), seguimos as
etapas seguintes:

Primeiro estagio

(i) Escolher aleatoriamente um elemento ¢g; € N e calcular r; = b%.

(ii) Tentar fatorar r; como um produto de (p1,pa, ..., pm). Se r; se fatora,
entao obtemos a relagao b9 = H;"Zl p;* e se nao se fatora, escolhemos

outro g;.
Segundo estdgio
(iii) Resolver as congruéncias lineares g; = 37" a;;log, p; (mod n).
Terceiro estagio

(iv) Escolher aleatoriamente um elemento e; € N e calcular [; = ab®.

(v) Tentar fatorar I; como um produto de (p1,ps, ..., pm). Se [, fatora, ob-

temos I, = [}~ p;".

(vi) Calcular log,a = 77", u;log,p; — e; (mod n), que é a solugao procu-

rada.

O algoritmo Index Calculus depende de uma multipla divisao de ele-
mentos (inteiros ou polindmios) em elementos tirados de um conjunto menor, tipi-
camente consistindo de valores que sao “pequenos”. Elementos que partem deste
caminho sao chamados suaves e um problema fundamental na andlise do algoritmo

é estimar a probabilidade com que algum processo pode produzir elementos suaves.

O método Index Calculus nao é um método geral porque nao é ébvio
como gerar, de maneira eficiente, a relagao do item (ii) para um grupo genérico. O

Index Calculus é conhecido para alguns corpos finitos e classes de grupos de corpos
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de nimeros quadraticos imaginarios. Queremos descrever os métodos basicos quando
aplicados para corpos finitos GF(p) para p um primo e GF(2¥) um anel (quociente)
de polinomios com coeficientes em Zy e médulo um polinomio irredutivel de grau k.
Para a descri¢ao do algoritmo em classes de grupos de corpos de niimeros quadraticos
imagindrios ver ([25]); e para uma discussao de algoritmos para aplicar em outras

classes de corpos finitos ver ([9]) e ([12]).

6.2 Algoritmo para Grupos Finitos GF(p)*

O algoritmo I'ndex Calculus aplica-se bem a GF(p)*, pois o problema
de fatoracao, que é muito usada nesta técnica, é considerado facil para muitos intei-

ros.

Sejam p um nimero primo, GF,* o grupo multiplicativo do corpo finito

F;, b um gerador de GF,* e n =p —1 a ordem de b.
Dado b € GF,", vamos calcular o logaritmo discreto = = logya (mod n).

No método Index Calculus para GF,”, os elementos py, ..., pp, S80 m

primos pequenos.

Primeiro escolhemos aleatoriamente um inteiro ¢; € [1,n], 1 < i < n
e calculamos o menor inteiro positivo 7; com r; = b% (mod p). Entdo tentamos
fatorar r; como um produto dos m primos pequenos (pi, pa, ..., Pm ), usando simples
divisdo com estes primos. Se r; fatora deste modo (na maioria dos casos r; nao

fatora e g; serd descartado), entdo obtemos a relagao

m
- I ijaij
=1
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Aplicando log de ambos os lados, obtemos log, b9 = log, H;n:1 p;* e, de acordo com

as propriedades dos logaritmos, segue que
log, b7 = Zlogb p;" =
j=1
gilogyb = Z aij log, pj =
j=1

m
g = Y ailog,p;.
i=1

Este conjunto de identidades pode ser interpretado como um conjunto
de congruéncias lineares

m

i = Zaij log, p; (mod n).

i=1

Na segunda fase resolvemos o sistema para log, p;. Depois destes dois
estagios iniciais, calculamos, no terceiro estigio, o logaritmo individual log, a. Para

calcular log, a, novamente escolhemos aleatoriamente um inteiro e;, calculamos
Iy = ab® (mod p),

e como no primeiro estagio do algoritmo, testamos se [; fatora como o produto

dos m primeiros primos. Se nao, escolhemos aleatoriamente outro e;, e assim por
. s . . o m U . . et m U

diante, até obter o inteiro e; tal que [; = Hj:1 p;*. Isto implica ab® = Hj:1 p;* ou

a= [ p;" - (b) .

Aplicando log em ambos os membros, obtemos

log, a = log, Hpjuj : (bet)_l-

=1

Portanto, temos

log, a = log, Hpj“j — log, b

J=1
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Donde segue que

m
log,a = Zlogbpj“f —log, b =
7j=1

log,a = Z ujlog, p; — e;log, b =
j=1

logy,a = Zujlogbpj—et.
j=1

Donde
m
log, a = Zuj log, p; — €, (mod n).
j=1
A primeira fase gera as equacoes, e é sempre a que consome mais tempo
(entretanto, pode usualmente ser feita em paralelo, visto que exige pequena neces-
sidade de comunicacao; assim uma enorme poténcia de computacao pode reduzir o
tempo neste problema). A segunda fase é a solugao destas equagdes e leva muito
menos tempo que a primeira, mas isto precisa ser em um tunico processador, e as-
sim causa algumas dificuldades. Finalmente, depois que as equacoes sao resolvidas,
a terceira fase calcula logaritmos individuais usando os dados das duas primeiras
fases. Esta fase é sempre consideravelmente mais rapida que as outras; entretanto
nos mais recentes e mais rapidos algoritmos, a terceira fase tem se tornado cada vez

mais complicada.
A seguir, apresentaremos alguns exemplos.

Exemplo 1. Supondo p = 53 temos n = 52. Para a = 12 e b = 2,

determinemos x = log,12 (mod 52).
Consideremos os primos (2,3,5,7,11,13,17,19).

Inicialmente escolhemos inteiros ¢; € [1,52], 1 < ¢ < 52. Calculamos r;

e o fatoramos.
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gi r; = 2%  fatorado

(mod 53)

g1 =20 =24 22x3
ga =5 re = 32 20

g3 =38 rs =44 2%2x11
g4 =15 rg=14 2x7
g5 =10 ry =17 17

ge = 12 r¢ = 10 3X5
g7 =9 r7 =35 7X5

Aplicando log , obtemos g; = Z?Zl a;;10g, pj (mod 52). Donde

20

15

10

12

log, 2° x 3 = log, 2° +log, 3 = 3 + log, 3 (mod 52)

log, 2° =5 x log, 2 = 5 (mod 52)

log, 2% x 11 = log, 2* + log, 11 = 2 4+ log, 11 (mod 52)

log,2 x 7=log,2 + log, 7 =1+ log, 7 (mod 52)

log, 17 (mod 52)

log, 3 x 5 =log, 3+ log, 5 (mod 52)

log, 7 x 5 = log, 7+ log, 5 (mod 52)

Resolvendo estas equacoes lineares, obtemos

log,2 =1, log,3 =17

log, 5 =47, log, 7= 14

log, 11 =6, log, 17 =10

Passando para o terceiro estagio, escolhemos inteiros e; e calculamos

Iy =12 x 2° (mod 53),

até obter o inteiro e, tal que I, = [T}, p;.
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e l; =12 x 2° fatorado
(mod 53)

e =20 ly, =23 23

e =5 ly =13 13

e3 =38 l3 =51 51

eq — 15 b, =9 32

e; =10 Is =45 32x5
eg = 12 lg =21 3x7
e; =9 l; =49 72

Escolhendo o e4, que satisfaz as condicoes acima, temos 12 x 2'5 = 32

ou 12 = (25) (mod 52).

Aplicando o logaritmo em ambos os membros da equivaléncia, obtemos

log, 12 = 2log, 3 — 15 (mod 52). Donde log, 12 = 19 (mod 52).

Exemplo 2. Supondo p = 53 temos n = 52. Para a = 45 e b = 2,

determinemos = = log45 (mod 52).
Consideremos os primos (2,3,5,7,11,13,17,19).

Podemos ir direto ao terceiro estagio, pois os outros dois estagios sao

os mesmos do exemplo 1. Escolhemos inteiros e; e calculamos
Iy =45 x 2° (mod 53),

até obter o inteiro e, tal que I; = [}, p;*.
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e I, = 45 x 2° fatorado
(mod 53)

e =20 =20 22x5
e =5 lo="9 32

e3 =38 l3 =19 19

es =15 ly =47 47

e; =10 ls =23 23

eg = 12 lg=39 3x13
e7 =9 l; =38 2x19

Escolhendo o es, que satisfaz as condicoes acima, temos 45 x 25 = 32
ou 45 = (g—i) (mod 52). Aplicando o logaritmo em ambos os membros, obtemos

log, 45 = 2log, 3 — 5 (mod 52). Donde log, 45 = 29 (mod 52).

Para analisar o tempo de execucao do algoritmo queremos considerar

alguns argumentos importantes.

E evidente que quanto maior escolhermos m, maior a chance de que r; e
l; fatorem como o produto dos m primeiros fatores primos. Por outro lado, quando
m aumenta, o trabalho para resolver o sistema de equagoes no segundo estdgio
aumenta e o trabalho para fatorar residuos no primeiro estidgio aumenta. Para

otimizar o tempo de rodagem do algoritmo, precisamos equilibrar estas limitacoes.

Se g; é escolhido de uma distribuicao uniforme, entao a probabilidade
de que r; e [, fatorem como o produto dos m primeiros primos é ¥(p, p,)/p, onde
Y(z,y) é definido como o nimero de inteiros positivos menores ou iguais a = que
nao possuem nenhum fator primo excedendo y. O comportamento assintético da

fungao ¢ tem sido extensivamente estudado ([4]). Em particular, é conhecido que

Y(z,y) = zexp ((—1 4+ o(1)) logu),

onde u = logz/logy, para u tendendo ao infinito, y > logz® e o(1) é menor que

qualquer constante a medida que u tende ao infinito. Se escolhemos p,, ~ L(p)¢,
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onde ¢ é uma constante e

L(p) = exp (log ploglog p)'/?,

entao a probabilidade que r; e [, tenham todos fatores primos entre os primeiros m

primos é L(p)~/Z)+e(M)  Dai podemos esperar gerar uma relacio

m
i = | ijaij
Jj=1

depois de tentarmos L(p)*/ o0 valores de g;, e gerando 2m tais relacoes podemos

ganhar em torno de
QmL(p)l/(2C)+o(1) — L(p)c+1/(2c)+o(1)

valores de ¢g;. Se usamos o processo da divisao para fatorar, entao para cada g; faria
pelo menos m + log p divisdes para decidir se nos da uma relacao. Assim, exige um

tempo total de execucdo para gerar a relacio no primeiro estagio de L(p)2¢+1/(Ze)+e(1),

Depois de geradas 2m relagbes ( ou qualquer quantidade um pouco
maior que m ), é razodvel esperar que o sistema correspondente de 2m equagoes em

m incégnitas possa ser resolvido para logy, p;.

O sistema de equagoes lineares exige O(m?) operagoes médulo p — 1,
e O(m?) aplicagoes do algoritmo de Euclides estendido (teorema 3.2.4). Entdo o

tempo total esperado para os estagios um e dois para resolver o log, p; é
L(p)2c+1/(2c)+o(1) +L(p)3c+o(1)

operacoes em inteiros de tamanho p. Visto que cada tal operacao pode ser feita em
L(p)°™) operacdes bindrias, com escolha de ¢ = 1/2, temos um tempo de rodagem

para os dois primeiros estagios de L(p)?*°(") operacdes bindrias.

O terceiro estagio pode ser analisado da mesma maneira, dando um

tempo de execucdo esperado de L(p)c+t/Z+o) ou L(p)3/2+o(),
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6.3 Algoritmo para Grupos Finitos GF(2F)

Nesta se¢ao apresentamos o método Index Calculus para grupos G F(2F),

visto que eles sao de grande interesse na criptografia.

Uma extensiva andlise assintética do tempo de execucao do algoritmo
e casos relatados GF(p*) com p fixo e k — oo foram dadas por M.E. Hellman e
J.M. Reyneri ([12]). Algumas melhoras no método do Index Calculus como suas
aplicagoes para corpos GF'(2%) foram feitas por I. Blake, R. Fuji-Hara, R. Mullin, e S.
Vanstone, que tornou ele muito mais eficiente, embora estas melhoras nao afetaram
assintoticamente o tempo de execucao. D. Coppersmith propos uma dramadtica
melhora na versio de algoritmos GF(2¥) (e mais geralmente na versao GF (p*) com
p fixo e k — o00) que é muito mais rdpido e até tem diferente comportamento
assintético. Uma série inteira de melhoras no algoritmo basico foram descobertas

por D. Coppersmith e A. M. Odlyzko ([30]).

O algoritmo Index Calculus, pelo menos na forma apresentado até
aqui, ¢ um método probabilistico, no qual a andlise do seu tempo de execucao
depende da hipdtese sobre aleatoriedade e independéncia de varios polinomios, os

quais parecem razodveis, mas no momento nao podem ser provados.

Antes de apresentar o algoritmo, é necessario especificar a notacao que
sera usada. Usualmente serd considerado o grupo GF(2¥) como o anel(quociente) de
polinémios sobre GF'(2), de grau menor que k, médulo algum polinomio irredutivel
f(z) de grau k. No caso de GF(p)*, os elementos do grupo pi, ps, ..., P €ram os
m primeiros primos pequenos. No caso de GF(2¥) tomamos py, po, ..., pm para ser
considerados como polinoémios irredutiveis g(z) sobre o conjunto S de elementos
escolhidos de GF(2%). O conjunto S usualmente consiste de todos ou quase todos
polindémios (monicos) irredutiveis sobre GF'(2) de grau nao maior que algum valor ¢,
onde t é apropriadamente escolhido. A relacao entre t e m é facilmente deduzida do

fato que o nimero de polinémios irredutiveis sobre GF'(2) de grau menor ou igual
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a t é exatamente

> ATy p(f)2,

A<t fld
que é aproximadamente 2!/t (ver[16], ex.4.6.2.4), onde u(f) é a fungdo Mobius

definida pelas regras:

) u(1) =1
(ii) p(pip2...pm) = (=1)™ se p1, pa, ..., Pm S20 primos distintos
(iii) w(f) =0 se f é divisivel pela raiz de um primo
Sejam b = b(x), um polindémio de grau < k sobre GF'(2), um elemento

primitivo de GF(2%), a = a(z) € GF(2%) e f = f(z), um polindémio irredutivel de

grau k. Queremos encontrar h € Z* tal que a = b" (mod f), equivalentemente

h = log, a (mod f).

No primeiro estdgio do algoritmo escolhemos aleatoriamente inteiros g;,

1 < g; <2F —1, e calculamos polinomios r;
ri = b% (mod f), grau r; <k, (6.1)

e verificamos se r; se decompoe em fatores irredutiveis de S. Isto pode ser relati-
vamente rapido usando um método rapido de exponenciacao e um método rapido
para fatoracao polinomial. O problema de fatoracao polinomial sobre corpos finitos
é relativamente facil; existem algoritmos probabilisticos que fatoram um polinomio
sobre F'(2) de grau k& em um tempo esperado de O(k¢) para alguma constante c,

(ver [16],84.6.2).

Se r; se decompor em fatores irredutiveis de S, teremos

ri =0 = Hpj“ij (mod f), (6.2)
j=1
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e obteremos a congruéncia

m

_ Z k
g9 = Qg5 lOgbp]’ (mod 2% — ].)
i=1
Depois de obtermos mais de | S | tais congruéncias, esperamos que elas
determinem o log, p;, com p; € S, mdédulo 2 — 1. Geralmente 2% — 1 niao ¢ um
primo, assim para resolver o sistema acima, requer trabalho separadamente médulo
as diferentes poténcias primas divisores de 2¥ — 1 e usamos o teorema Chinés dos

Restos (teorema 3.3.4) para reconstruir os valores de log, p;.

Depois que os estagios de preprocessamento sao completados, logarit-

mos podem ser calculados relativamente rapidos.

Entao

m

log, a = Zej log, p; — e (mod 2% — 1). (6.3)

=1
A seguir, apresentaremos um exemplo.

Exemplo 1. Sejam b(x) = 22 + 2 + 1, um polindémio de grau 2 sobre
GF(2), um elemento primitivo de GF(2), a(z) = 2> +1 € GF(2*) e f(z) =
2 4+ 23 +1 um polindomio irredutivel de grau 4. Queremos encontrar h € Z* tal que
h = log(z24a1y(2® +1) (mod (2! + 2% 4+ 1)), isto é, (2 + 2+ 1)" = (2® + 1) (mod

f(@))
Consideremos S = z,z + 1,2% + z + 1.

Inicialmente escolhemos inteiros g; € [1,15]. Calculamos polinomios r;
e os fatoramos.
gi ri = (22 +x+1)%  fatorado
mod (z* + 23 + 1)

g =1 m=x*+z+1 2®+z+1
g2 =2 ro=a%+2* 2% (z+1)
g3 =4 rs=12*41 z-(x+1)
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Aplicando log, obtemos g; = 2321 @i 10g (424,41 Pj (mod 15), onde p;
sao os polinomios irredutiveis do conjunto S. Donde
1 = logg2iei1) (#° + 2+ 1) (mod 15)
2 = loggay, Pz +1)=2x 108324441y T = 10824441y (¢ + 1) (mod 15)

4 = log(m2+m+1) ZII(.ZE + 1) = log(m2+m+1) x+ log(m2+m+1) (ZII + 1) (mOd 15)

Resolvendo estas equacoes lineares, obtemos

10g(y2 g1y (77 +2+1) = 1
108424011y (¥) = 13
10824041y (+1) = 6

Passando para o terceiro estagio, escolhemos inteiros e; e calculamos
L= +1) x (2 +2+ 1) (mod (z* +2° + 1))
até obter o inteiro e; tal que [, = H?Zl ;.

e L=(@*+1)x (2> +2+1)% fatorado
mod (z* + 23 + 1)

e =1 h=2*42+1 224+2+1
€y =2 lh=2 =xz-z-2
€3 =4 I3 = 22 T

Escolhendo o e3, que satisfaz as condig¢oes impostas pelo algoritmo,

temos (22 +1) x (22 +zx+1)* =22 ou (2 + 1) = 2%(2® + x + 1)~* (mod 15).

Aplicando o logaritmo em ambos os membros da equivaléncia, obtemos

10824 41) (27 + 1) = 210g(,2, 411y # — 4 (mod 15). Donde
108524 g 41y (27 +1) =213 —4 =22 =7 (mod 15),
portanto log 2,1y (¢° + 1) = 7 (mod 15).

Para estimar o tempo de execucao do primeiro estagio, precisamos co-

nhecer quantos polinémios sobre GF(2) tem todos os seus fatores irredutiveis de
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grau no maximo t. O polinémio r acima comporta-se como polinémio aleatério so-
bre GF(2) de grau < k. Seja p(n,t) a probabilidade que o polinémio sobre GF(2)
de grau exatamente n que tem todos seus fatores irredutiveis de grau < t, isto é, se

N(n,t) é o nimero de polinomios w(z) € GF(2) tal que grau w(z) =n e
w(z) = [ Jui(2)",

com grau u;(z) < t, entao

p(n,t) = " ) = . (6.4)

Se S consiste de polinomios irredutiveis de grau < ¢, o polinomio redu-
zido r; em 6.1 fatorard como em 6.2 com probabilidade aproximadamente p(k,t), e
aproximadamente p(k,?)"! destes polinomios podem ser gerados antes do terceiro

estagio.

A funcdo p(k,t) pode ser facilmente bem avaliada numericamente e
assintoticamente. O apéndice A do Odlyzko ([30]) apresenta a recorréncia bdsica
satisfeita por N(k,t) ( para o qual p(k, t) segue imediatamente de 6.4, e mostra que
quando k — 0o e kY100 <t < E99/100 que é a série de maior interesse no algoritmo

index calculus),
t

k
p(k,t) = exp (1 +o(1)) > log, - ). (6.5)
Entao, para gerar m relagoes da forma 6.1, esperamos que o estdgio 1

requer investigacoes de

k

mesp(1+0(1))* log, %)

valores de g;. Visto que cada g; exige tempo O(k®) operacoes para uma constante c,

o tempo de execucao do estagio 1 é da mesma forma.

O segundo estagio do algoritmo exige m?**°(1) operacdes médulo 2F — 1
se usarmos o método de matrizes esparsas de Wiedemann ([40]), dando um tempo

de rodagem total para os dois primeiros estagios de

k k
mexp((1+ 0(1)); log, ?) + O(m2reWEey,



63

1/2
Escolhendo t = (g}ggeg) / , temos um tempo de rodagem total de

exp((e1 + o(1))(klog, k)(1/2)), onde ¢; = (21og, 2)'/2.

O tempo de rodagem do terceiro estagio pode ser analisado de maneira
similar, dando um tempo de rodagem de exp((5 + o(1))(klog, k)(/?)). Esta é, de
fato, a melhor prova rigorosa do tempo de rodagem de um algoritmo em G F(2*)(ver

[35]).

Esta claro que o tempo de execucao do terceiro estagio pode ser di-
minuido com o aumento de ¢t. Atividade que, entretanto, aumenta a necessidade
de armazenagem e o tempo de execucao dos estagios de pré-processamento do algo-

ritmo.

Até aqui, a descricao do método index calculus como é aplicado para

*

GF(2%)* tem exatamente correspondente representacio para GF(p)*. No caso de
GF(2%)* h4, entretanto, alguns melhoramentos muito significativos que podem ser
feitos tanto na performance de implementacao como no tempo de execucao estimado

assintotico heuristico.

6.4 Melhoramento do index calculus feito por Coppersmith

Uma variacao na versao bésica do método index calculus foi feita por D.
Coppersmith ([5]). O algoritmo de Coppersmith conta com fatoragao de polinémios
de grau aproximadamente k%/3, e é interessante por razdes praticas e tedricas. Os
argumentos apresentados para o tempo de execugao assintético sao baseadas em
hipdteses heuristicas e ainda devem estar algumas questoes abertas para provar
que a analise é correta. O argumento heuristico sugere que teremos um tempo de

rodagem de exp(ck'/? log2/3 k) para alguma constante c.

Ao contrario da versao bdasica, no entanto, a variacao de Coppersmith
nao se aplica para grupos GF(p)* com p primo. O algoritmo Coppersmith conta

com varias suposicoes nao provadas. Mesmo que estas hipoteses sejam baseadas em
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razoes heuristicas e evidéncias empiricas, parece que nao ha nenhuma razao para

duvidar da validade do algoritmo.

No algoritmo de Coppersmith, assumimos que os polinémios f usados
para definir o grupo tem a forma z* + fi(z), onde o grau de f; é de tamanho
logk. Isto nao é uma restricao severa, visto que é relativamente facil transferir
um logaritmo discreto de uma representacao de um grupo para outro. Além disso,
tem um argumento heuristico para sugerir que tal polinomio irredutivel pode existir

(embora isto permanece nao provado).

Para descrever o primeiro estagio do método Coppersmith, necessitamos
alguma notagao. Seja r um inteiro, e definimos h = [k27"| 4+ 1. Para gerar uma
relagdo, primeiro escolhemos, aleatoriamente, polinomios relativamente primos A(z)
e B(z) de grau < t. Entdo fixamos w;(z) = A(x)2" + B(x) e

Id

wo(w) = wi(2)* mod f(z).
Seguindo com nossa escolha especial de f(z) que podemos fazer
wo(z) = A(2x® )" =F f1(2) + B(2?),

para que grau(wy) < 27t + h2" — k + grau(f1). Se escolhemos ¢ e 2" serem da ordem
de k'3, entdo os graus de w; e wy serdo de ordem k3. Se eles se comportam como
polinémios randonicos daquele grau ( como esperamos ), entdo tem-se uma boa
chance que todos seus fatores irredutiveis terao grau nao excedendo a t. Se assim
for, entao de wy(z) = w;i(z)? mod f(z) obtemos uma equagao linear envolvendo os

logaritmos de polinomios de grau < ¢.

Uma andlise detalhada do método mostra que os parametros podem ser

escolhidos para dar um tempo de execucao do primeiro estagio de
exp((ca + o(1) kY 1og?? k),

onde ¢y < 1.351.

O segundo estagio do método Coppersmith é como o do método index

calculus béasico, requerendo a solucao de um sistema de congruéncias lineares. O
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terceiro estagio é um tanto mais complicado que no método index calculus basico.
Omitimos os detalhes de como ele trabalha, mas a idéia béasica é para calcular o
logaritmo de um polinomio individual calculando os logaritmos de uma seqiiéncia
de polinémios com grau diminuido. O tempo de rodagem do terceiro estagio é da
forma

exp((cs + o(1))k'/*log** k),

onde c3 < 1.098, assim exige menos tempo que os dois primeiros estagios.

Coppersmith implementou seu algoritmo para testar o caso GF(2'?7), e
tem sido bem sucedido em construir uma base de dados de logaritmos que lhe tornara
possivel, para até certo ponto, facilmente calcular logaritmos individuais. Odlyzko
em [30] realizou uma andlise extensiva que sugere que o algoritmo Coppersmith é
vidvel para calcular logaritmos discretos em GF(2¥) para & < 520 com um super

computador, e talvez para k£ < 1280 usando hardware com objetivo especifico.
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7 CONSIDERACOES FINAIS

Os algoritmos para o cdlculo de logaritmos discretos surgiram no final
da década de setenta. A partir dai tiveram varios melhoramentos, alcancando com

isso possibilidades préticas de célculo efetivo de logaritmos discretos.

Estes calculos se devem tanto ao desenvolvimento do conhecimento
tedrico, como também a evolucao da tecnologia dos computadores. O aumento
na quantidade e velocidade dos computadores que estao sendo construidos é uma
ameaca para os sistemas de criptografia, pois permitem uma explosao na investigacao
sobre a fatoracao de inteiros e logaritmos discretos, aproveitando o potencial for-
necido pelo tempo ocioso de computadores na internet, que facilmente pode ser

aproveitada.

A tecnologia esta evoluindo muito rapido e com isso surgem os desafios
visando quebrar as questoes tidas de solu¢ao muito dificil. Os computadores evoluem
muito rapidamente, as operacoes que ha pouco tempo eram consideradas impossiveis,

sao realizadas hoje, cada vez mais rapidamente e com mais precisao.

O primeiro sistema de criptografia de chave piblica divulgado é ainda
amplamente usado. Trata-se do algoritmo de troca de chave Diffie-Hellman (o qual
abordamos no capitulo 2), baseado na hipdtese de que o problema do logaritmo
discreto é dificil. De fato, por basear-se na exponenciacao discreta, um algoritmo
rapido para resolver logaritmos discretos pode destruir definitivamente a sua utili-
dade. Isto tem estimulado uma explosao de pesquisa na complexidade de logaritmos

discretos.

Um fato infeliz para os sistemas de criptografia é que logaritmos dis-
cretos e fatoracao de inteiros sao tao préximos que muitos algoritmos desenvolvidos
para um problema podem ser modificados para usar no outro, que é o caso do
método de fatoracao Rho de Pollard e o algoritmo para resolver logaritmos discre-

tos de Pollard, ambos apresentados no capitulo 4. Para seguranca dos sistemas de
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criptografia, seria melhor ter muito mais diversidade. Em muitos casos, entretanto,
onde algoritmos de mesma funcionalidade existem, falar num corpo finito de inteiros
modulo um primo p, e outro usando um inteiro composto n de mesmo tamanho, cal-
cular o logaritmo médulo p parece ser um pouco mais dificil que fatorar um inteiro
n. Por isso, sistemas de criptografia baseados em logaritmos discretos sao preferiveis

a sistemas baseados em fatoracao como RSA, por exemplo.

Sera que o problema de logaritmos discretos é realmente dificil? Para
corpos primos GF'(p)*, onde p ndo tem nenhuma propriedade especial, Weber ([38]),
em 1998, realizou um calculo com um primo de 85 digitos decimais. No mesmo ano
A. Joux e R. Lercier, realizaram um calculo para um primo de 90 digitos decimais
com o método de inteiros gaussianos. Recentemente, em janeiro de 2001, R. Lercier
([24]) anunciou um novo recorde para o problema do logaritmo discreto geral. Ele foi
capaz de calculd-lo médulo um primo de 110 digitos. Isto foi feito em 3 semanas num
unico computador 525M H z Digital Alpha Server 8400 com 4 processadores. Este
recorde foi obtido usando um corpo algébrico descrito do ponto de vista tedrico de
Schirokauer ([36]). Logo apds, em abril de 2001 R. Lercier ([24]), conseguiu calcular
o problema de logaritmo discreto geral médulo um primo de 120 digitos. Isto foi
feito em 10 semanas num unico computador 525M Hz Digital Alpha Server 8400

com 4 processadores.

Para resolver logaritmos discretos em GF(2F), o dltimo recorde foi
anunciado em setembro de 2001, por R. Lercier. Ele foi capaz de calcular loga-
ritmos discretos em GF(2°?'). TIsto foi feito em um més num tnico computador
525MHz Digital Alpha Server 8400 com 4 processadores. Os recordes anteriores a
este eram em GF(2%1) no ano de 1992 ([11]), usando um algoritmo devido a D.
Coppersmith. Uma tentativa para GF(259%) é também descrita em ([11]), mas pa-
rece que os passos da algebra linear foram dificeis para serem completados. Outra
tentativa parece ser um calculo em GF(2%°7) com o algoritmo de D. Coppersmith,

mas nao temos maiores detalhes sobre isto.
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Os métodos utilizados para obter os 1ltimos recordes citados acima na
resolucao do problema do logaritmo discreto em corpos finitos sao todos descenden-
tes do método Index Calculus. Os dois mais novos membros da familia do Index
Calculus sao chamados crivo de um corpo algébrico racional e crivo de corpo da
funcao. O primeiro é uma adaptacao do algoritmo de fatoracao chamado crivo de
um corpo algébrico para o problema de calcular logaritmos discretos em um corpo
primo. O calculo neste método, como na fatoracao, realiza-se em uma extensao
finita de Q. O segundo é mais apropriado para calcular logaritmos de pequena ca-
racteristica. Neste caso, a estrutura do corpo algébrico é transportada para uma

extensao finita de F,(X).

Mesmo com os substanciais avangos em algoritmos para logaritmos dis-
cretos nas tltimas décadas, em geral os logaritmos discretos ainda parecem ser
dificeis, especialmente para alguns grupos, como o grupo de pontos racionais em
curvas elipticas. A atracao das curvas elipticas é que em geral nenhum ataque mais
eficiente que o de Pollard e Shanks (ambos abordados no capitulo 4) é conhecido,
visto que o algoritmo index calculus (abordado no capitulo 6) nao funciona para
curvas elipticas. Assim o tamanho das chaves pode ser muito menor que para o
RSA ou para sistemas de logaritmos discretos em grupos finitos para um mesmo
nivel de seguranca. A falta de ataques subexponenciais em criptosistemas de pontos
racionais em curvas elipticas oferece potencial reducao no tempo de execucao, na

armazenagem, no tamanho de mensagens e na poteéncia elétrica.

Parece nao haver registros na literatura que comprovem a existéncia
de algoritmos para curvas elipticas que sejam mais rapidos que os de Shanks e de
Pollard. Por outro lado, também nao encontramos registros que afirmem a impos-

sibilidade de algoritmos mais rapidos que estes.

A falta de progresso nesta area tem fornecido, de certo modo, uma
sensacao de conforto para sistemas de criptografia o que os leva a escolher um
parametro de seguranca proximo do limite do que é vidvel. Mas nao é somente o

progresso do método de Shanks e Pollard que pode ser uma ameaca. A seguranca
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do DSA (Algoritmo oficial U.S. Digital Signature) é baseado na hipdtese que os
unicos ataques sao os que atuam num subgrupo multiplicativo de ordem ¢ sem
explorar qualquer propriedade especial deste grupo, ou o index calculus que atua
em grupos completos modulo p. Também parece nao haver registro de que uma

relacao algébrica nao possa ser explorada para encontrar um algoritmo melhor.

A maior preocupacao que ameaca os sistemas de criptografia de logarit-
mos discretos a longo prazo é o desenvolvimento dos computadores quanticos. Shor
[30] mostrou que se tais miquinas forem construidas, os logaritmos discretos po-
derao ser calculados em tempo de ordem polinomial. Este resultado estimulou uma
explosao na pesquisa em computadores quanticos. Enquanto debate-se a viabilidade
destes computadores, até o momento, nenhum obstaculo fundamental para sua cons-
trucao foi encontrado. Um fator confortante, é que todos especialistas admitem que
mesmo se os computadores quanticos forem construidos, isto vai demorar muitos
anos e assim poderia ser antecipado um sinal sobre a necessidade de desenvolver e

dispor sistemas alternativos.

Outro fator que oferece generosa margem de seguranca é que, apesar de
uma nova descoberta matematica poderia transformar-se em uma grande ameaca
para os logaritmos discretos, o nimero de pessoas que trabalham seriamente em

logaritmos discretos ainda é pequeno.

O objetivo do nosso trabalho foi conhecer e analisar o problema do lo-
garitmo discreto, estudando algoritmos para resolvé-lo. Conseguimos fazer algumas
comparacoes, levando em conta o tempo de execugao e o espago necessario para a
armazenagem de dados, podendo assim analisar vantagens e desvantagens de cada

método.
Considerando os algoritmos estudados para resolver o problema do lo-

garitmo discreto, chegou-se as seguintes conclusoes basicas:

e O algoritmo Shanks e o algoritmo Pollard nao sao os melhores, mas sao

os ataques mais eficientes conhecidos até o momento para os sistemas
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de criptografia de curvas elipticas. O algoritmo Shanks tem uma van-
tagem muito interessante em relacao aos outros algoritmos estudados,
pois este algoritmo nao precisa conhecer a ordem do grupo. E mais, en-
contramos na literatura que o proprio algoritmo Shanks pode ser usado
para calcular a ordem de um grupo. A vantagem do algoritmo Pol-
lard, que tem praticamente o mesmo tempo de de execucao do Shanks,
é que nao precisa de espaco para armazenar dados, pois nao precisa

armazenar dados.

O algoritmo Silver-Pohlig-Helmann é mais rapido que o algoritmo Shanks
e o algoritmo Pollard. Mas precisamos da ordem n do grupo conside-
rado, pois ele calcula logaritmo discreto modulo os fatores primos de
n com suas devidas poténcias. A sua eficiencia depende do tamanho

destes fatores primos.

O algoritmo Index Calculus é o mais usado, no entanto ele nao fun-
ciona para o grupo de pontos racionais em curvas elipticas. Ele esta
em constante melhoramento tanto no processo para produzir elementos
suaves como para resolver sistemas lineares. Entretanto, mesmo com
os progressos na eficiéncia assintotica, nao resultou em grande aumento
na ordem do problema a ser resolvido. Todas as novas técnicas que
surgiram ultimamente sao modificacoes do método Index Calculus, ou

algum melhoramento feito neste.

No decorrer deste trabalho notamos o quanto é amplo este assunto,

quantos avancos estao surgindo, e o quanto tudo isto é delicado e complicado, tanto

que muitas questoes ainda estao em aberto, muitas hipéteses heuristicas sao feitas,

principalmente na questao da complexidade.

Nao abordamos aqui, sistemas de criptografia baseados na aritmética

dos grupos de pontos racionais em curvas elipticas, um tépico que tem recebido

intenso interesse de pesquisadores nos ultimos anos ( ver, por exemplo [31]). Estes



71

sistemas parecem oferecer vantagens no sentido de que o tamanho das chaves utili-
zadas pode ser menor para a mesma seguranca. Também nao entramos em detalhes
nas alteracoes feitas no método Index Calculus, nosso interesse foi estudar o método

na sua versao basica.
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