Criptografia e a importancia
das suas aplicacoes

Routo Terada
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“A engenhosidade humana néio pode arquitetar uma escrita secreta que a
proépria engenhosidade humana néo possa resolver.”
Edgar Allan Poe

O meio de comunicagio digital controlado por computadores trouxe flexi-
bilidade ¢ eficiéncia em gravagio, recuperacdo e distribuicio de informacio.
Virias aplicacdes, nesse meio, estdo sendo implantadas em diversos paises, com
sucesso. Podemos citar, como exemplos, sistemas de transaces bancarias on-
line, sistemas de consulta a informagdes nos proprios lares (videotexto), siste-
mas de compras a distancia (tele-shopping), sistemas de consultas a bancos de
dados via satélite, correios eletrdnicos, etc.

Atualmente, s3o comuns os chamados Caixas Automaticos ou ATMs (de
Automatic Teller Machines), nos quais os clientes de bancos podem efetnar pa-
gamentos, saques e transferéncia de fundos através de um simples cartdo plas-
tico, a qualquer hora do dia ou da noite.

Em futuro proxime, transferncia de informacdes serfio rapidas e baratas
através de correios eletrdnicos, em que serd possivel, por telefone, inserir uma
mensagem ou carta num dispositivo e discar um numero. O telefone no outro
extremo, imprimird a mensagem imediatamente. Por meio de sisternas de vi-
deotexto, uma pessoa em sua casa, podera consultar hordrios de vérios even-
tos, como espetaculos de arte, visitas a hospitais, ou reservar ingressos ¢ passa-
gens de algum meio de transporte, ou mesmo, movimentar sua conta bancdria.
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Estes sdo apenas alguns exemplos que ilustram como o avango da eletronica,
nos tltimos anos, estd permitindo comunica¢Bes rdpidas, precisas, de custos
sempre decrescentes,. e confortaveis, entre pessoas ou computadores distantes
ou proximos.

Mas, simultaneamente, alguns problemas inerentes surgiram. Transa¢des
sdo agora compostas de sinais digitais que podem ser modificados facilmente,
sem deixar pistas. Por exemplo, a flebixilidade, que aumenta a produtividade
de um correio eletrénico, a0 mesmo tempo dificulta a verificagio da autentici-
dade de transagGes e documentos. Muites usudrios, em virios locais, t&m aces-
s0 ao sistema e existem usudrios para os quais a seguranca das informacbes
¢ vital, e outros para os quais ela é de pouca ou nenhuma importéncia. Em
conseqiiéncia, informagdes podem ser roubadas, falsificadas ou danificadas,
entre dois pontos quaisquer de um sistema. A privacidade é também ameaca-
da, pois informagdes sfo disseminadas publicamente, em forma captdvel por
instrumentos eletronicos.

Seguranca refere-se 4 protegio contra a disponibilidade, acidental ou in-
tencional, de informagdes para pessoas desautorizadas, e protecio conira mo-
dificacbes e destrui¢bes desautorizadas.

Privacidade se refere ao direito de individuos, ou organiza¢tes, de deter-
minar quando, como, e em que extensdo as informagdes, sobre eles, podem
ser transmitidas a outros.

Fraudes

Recentemente, tornam-se cada vez mais freqiientes as noticias de quebra
de seguranca e privacidade em sistemas de informagdo controlados por com-
putador. Por exemplo, em junho de 1983, o sistema VAX 115780 do Centro
Hospitalar Sloan-Kettering, em Manhattan, que efetna monitoria de tratamentos
de cncer por radiagfio, sofreu aiteragdes feitas, via linha telefénica, por rapa-
zes que vivem na regido de Milwaukee (Estado de Wisconsin}, conhecidos por
*‘414 Gang’*, pois 414 é-o.codigo de drea da-regiio. Em - novembro de 1984,
o semanario satirico francés Le Canard Enchainé, editado em Paris, contratou
um ‘‘técnico mediano’’ gue, usando um microcomputador distribuido pelo sis-
tema postal francés, penetrou nos segredos nucleares do pais, armazenados no
International Company for Computer Services (CISI, na sigla em francés). O
semandrio diz que seu objetivo foi testar o sistema de seguranga do CISI. Em
1986, vm funciondrio de uma corretora em Denver nos EUA, por meio, de sim-
ples mudanga de algumas letras na tela do computador, foi capaz de multipli-
car por dez 05 precos das agdes da Loren Industries. Em 1987, a Volkswagen
AG, na Alemanha Ocidental, sofreu uma perda de 259 milhoes de ddlares que
tinham sido “‘“mascarados’’ por altera¢bes de programas e fitas magnéticas de
computador.
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No Brasil, as fraudes com computadores talvez ja se tenham tornado uma
rotina. As vitimas € que nio gostam de divulgar, embora procurem informar-
se sobre todos os métodos de protecdo e seguranga modernos. Aqueles que ainda
no sofreram acidentes acham que nZo existem no pafs individuos tZo sofisti-
cados que possam furtar, alterar ou inserir informagtes falsas em redes de com-
putadores. E enganoso supor, no entanto, que tais eventos s6 ocorrem na fic-
¢do, como no filme War Garmes, em que um rapaz acidentalmente, se introme-
te num sistema computacional, quase provocando a eclosdo de uma guerra mun-
dial. Em maio de 1986, por exemplo, um banco sofreu uma perda de dois mi-
lhées e meio de cruzados provocada por individuos em uma microcentral tele-
fonica, instalada em uma perua em Guarulhos, SP. Eles descobriram os cédi-
gos e interferiram no sistema de computa¢io do Banco, conseguindo gerar or-
dens de pagamento falsas. ’

Portanto, a2 medida que se intensificam as transmissdes de numerosas in-
formagdes (como transferéncia de fundos, registros financeiros, médicos, mili-
tares, etc.) através de meios eletrénicos (satélites, linhas telefdnicas, fitas mag-
néticas, efc.), as possibilidades de quebra de seguranga ou de privacidade cres-
cem dramaticamente. Desejamos que as informacgdes possam ser trancadas em
computadores, de uma maneira tao segura quanto documentos em cofres ban-
carios. No entanto, os dados em muitos sistemas eletrénicos nio podem ser
considerados em alto nivel de seguranca porque, infelizmente, ndo se tem de-
senvolvido nenhum mecanismo eficiente de protegio fisica em meios eletrdnicos.

Uma maneira fraca de limitar o acesso fisico as informacdes, ou recursos
valiosos, tem sido o uso de palavras-senha, juntarnente com perguntas sobre
caracteristicas exclusivas do usudrio autorizado (além de outros meios fisicos
de protecdo). Em 1983 e 1984, propusemos méitodos para restringir acessos a
informagdes, nos artigos “‘Senhas Criptografadas, com Assinatura Eletrni-
ca’’ e ““Um Esquema Criptografico para Autenticagdo de Usudrios”’, no Con-
gresso Nacional de Informadtica.

Afirmamos, porém, que os problemas de seguranca e privacidade nio séo
inteiramente solucionados desta maneira pois, ap6s obter 0 acesso fisico das
informacdes (wna simples copia de fita magnética ou detecciio de linha telefd-
nica ou radiofénica, para citar alguns exemplos), um individuo desautorizado
atinge integralmente os seus objetivos. Ademais, possivelmente, este crime ndo
deixara vestigios ou pistas!

Criptografia

No Brasil, s6 recentemente tem havido interesse por uma maneira comple-
mentar de evitar tais violagGes dos sistemas eletrdnicos e proteger informagées
sigilosas: o uso de Criptografia e cripto-sistemas.

A maneira mais segura de ter uma garantia de que informagdes transmiti-
das ndo serdo copiadas, modificadas ou falsificadas é o uso de Criptografia.
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Criptografia consiste em codificar informacdes, usando-se uma chave, an-
tes que estas sejam transmitidas, e em decodifica-las, apés a recepcio.

O processo de codificaciio nada mais é do que uma transformacio comple-
ta dos dados, de tal modo que uma pessoa desautorizada (que ndo conhega a
chave usada na transformacéo) nio possa obter a informacio original a partir
do cédigo. Desta maneira, mesmo que uma pessoa desautorizada consiga ob-
ter uma cdpia das informagoes, elas estardo codificadas ¢ serdo ininteligiveis
€, portanto, infteis para esta pessoa.

Atualmente, a Criptografia € aplicada em vérias dreas. Podemos citar, por
exemplo:
® Recursos humanos: auditoria eletrdnica e lacre de arquivos de pessoal e

pagamentos;

* Compras ¢ vendas: autenticacio de ordens eletrdnicas de pagamento;
¢ Juridico: transmissdo digital e custddia de contratos;
* Automacdo de escritérios: autenticagiio e privacidade de informacio.

Cifras one-time pad

A Criptografia tem sido usada, desde a época dos antigos chineses, por
espiGes, amantes e manipuladores politicos. H4 uma literatura variada a res-
peito, principalmente ap6s o advento do radio, e tém havido investimentos sig-
nificativos neste assunto, nas dreas militares, diplom4ticas e de servicos secre-
tos. Edgar Allan Poe, que se considerava um cripto-habil, estava convencido
de que nerhum esquema criptografico ‘‘inquebravel’’ poderia ser inventado.

Poe certamente estava efrado; criptografias, chamadas simplesmente ““ci-
fras’’, que sdo inquebraveis tém sido usadas por mais de meio século. Sio as
chamadas cifras ““one-time pad”, que sdo usadas apenas uma vez para cada

.mensagem. Um exemplo simples é a chamada “*Cifra de César’’, porque o fa-
moso Jilio César a utilizava.

A ““Cifra de César’’ consiste no seguinte: Fixa-se um mimero 7, entre 0 e
26, como chave. Estabelece-se uma correspondéncia entre simbolos (letras e es-
pag¢os) e nimeros, pela tabela:

espa(;oi_! AlB|l...]T|K|LIl..]lY]|Z

00 Gljozj...f10111|12]...]125]26

Substitui-se um simbolo na mensagem recebida, correspondente ao némero
por esta tabela, pelo simbole correspondente ao nimero ¢, também entre 0 e
26, dado por

c=m+ t (mod?27) (1)
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Assim, por exemplo, para ¢ = 12,

a mensagemn cifrada XGHCOTOVFTVC
deve ser lida como ISTO E GREGO.

A cifra “‘one-time pad”’ consiste em escolher, ao acaso, uma chave ¢ para
cada simbolo na mensagem. Mesmo intuitivamente, n&o € dificil compreender
que o “‘one-time pad’’ é inquebravel pois, como qualquer chave ¢ escolhida
ao acaso é valida, em conseqiiéncia qualquer simbolo pode substituir um sim-
bolo na mensagem. Quando o agente secreto russo Rudolf Abel foi capturado
em Nova York, em 1975, possuia uma segiiéncia de chaves ‘‘one-time pad’’,
do tamanho de um selo postal, no seu bolso. E o famoso telefone ““vermelho”
entre Washington e-Moscou utiliza ‘“‘one-time pad’’ através de seqliéncias de
chaves trocadas periodicamente entre as embaixadas.

O unico inconveniente pratico do ‘‘one-time pad®’ é exatamente o fato de
ser necessaria a comunica¢io secreta e prévia de longas seqiiéncias de chaves.
Existem historias espetaculares ocorridas na Segunda Guerra Mundial sobre
“quebra’’ de codigos inimigos. Recomendamos, entre outros, o livro The Co-
debregkers, the Story of Secret Writing, escrito por D. Kahn em 1967 (Macmi-
lan New York).

A Criptografia é uma ““luta’ entre a pessoa que codifica e a pessoa desau-
forizada, gue tenta ‘‘quebrar®’ o cddigo. Nesse sentido, a pessoa desautorizada
¢ um ‘‘inimigo’’ a ser combatido com as melhores “‘armas’ disponiveis. Este
tdpico tem se desenvolvido substancialmente com o advento dos computado-
res pois a Criptografia ¢ uma forma especial de computagio.

Os métodos classicos de Criptografia, como a de César, sd0 todos simétri-
cos, isto &, a chave usada pela transmissora para codificar mensagens ¢ igual
a chave usada pela receptora para decodificar as mensagens recebidas. Mesmo
a tecnologia mais moderna — como o sistema Data Encryption Standard, de
janeiro de 1977, da National Bureau of Standards, ou o sistema Lcifer da IBM
— faz uso de métodos simétricos.

Chaves publicas

Recentemente, houve um verdadeiro salto no avango da Criptografia, pro-
vocado pela defini¢io de um conceito tedrico, denominado cripto-sistemas com
chaves piiblicas, por Diffie e Helman,

Denominaremos este conceito modelo CP. Como o proprio nome indica,
no modelo CP existem chaves de conhecimento piblico; mais precisamente,
a chave da transmissora ¢ publica, e é, naturalmente, diferente da chave (secre-
ta) da receptora. Portanto, o modelo CP possui estrutura assimétrica. Mais re-
centemente, a defini¢io do modelo CP foi integralmente fundamentada pela
apresentacio de varias realiza¢des do modelo.
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Estas realizacdes foram inventadas num intervalo de tempo relativamente
curto, de 1976 a 1980, e os seus autores foram, em parte, inspirados pela extre-
ma elegincia do modelo CP 1,

Um exemplo de realizagdo do modelo CP é o chamado Sistema RSA, ini-
ciais dos nomes dos autores Rivest, Shamir e Adleman, professores de Ciéncia
da Computagiio no Massachussetts Institute of Technology!™. Considerando-
se o processo mais rapido que se conhece para ““quebrar’’ o sistema RSA e,
utilizando-se os computadores mais rdpidos existentes, seriam necessdrios 74
anos de cdlculos ininterruptos para deduzir a chave constituida por apenas 50
algarismos decimais.

No sistema RSA, as chaves do transmissor (¢) e do receptor (r) sdo dife-
rentes e as expressdes que substituem a fung¢do em (1) sfo mais complicadas.
Agui, elas envolvem blocos de simbolos, ao invés de tradu¢io simbolo por sim-
bolo, e poténcia ao invés da soma.

A chave ¢ ¢ publica, bem como um nimero 7. A chave secreta r e 0s
nimeros n e ¢ devem satisfazer:

(i) n=p-qg,com p e g nimeros primos;
@ ¢-r=1(mod [(p—1)g—1])
(iii) 7 ¢ (p— 1¥g-1) sdo primos entre si,

Thustraremos o sistema RSA com um exemplo ficticio (ficticio, porque, na préitica, o ntmero
n deve ser muito grande):

O transmissor tem a chave pblica t = 7 ¢ o mimero n = 22.
O receptor tem a chave secreta r = 3 ¢ o0 nimero 7 = 22.
O leitor deve se certificar de gue as condicdes (i), (ii) e (iii) estio satisfeitas.

Suponhamos gue a mensagem a ser transmitida seja apenas a letra I. Esta é a 92 letra do
aifabeto, portanto a ela corresponde o mimero 9.

O transmisser, usando £ =7 ¢ n = 22, transforma 9 em ““97 mod 22**, Existem algorit-
mos simples que fazem este cdlculo:

97 = 15 (mod 22).

Portanto, o transmissor envia ““15°’.

O receptor, usando a chave secreta 7 = 3, calcula “*15% mod 22°°, 0 que d4 9, e fica saben-
do que a letra transmitida foi 7. o e

Em geral, o transmissor transforma o nimero « a ser transmitido em § = of (mod n).
O receptor calcula v = 8" (mod n). Um dos teoremas de Fermat garante que, nas condiges (i),
(ii) e (i), v = o

Como, apos o calcule da chave secreta r, os nimeros p e ¢ sdo apaga-
dos no computador, o leitor pode verificar que um modo de ““quebrar’’ o siste-
ma (isto é, de calcular a chave r, secreta, a partir do conhecimento da chave
publica ¢ e do valor de n) é fatorar n em primos e depois procurar r que

(*) Publicado, em 1976, com o titulo New Directions in Cryptography, em IEE Transactions in
Information Theory, novembro de 1976.
(**) On Digital Signatures and Publickey Cryptosystems, MIT Technical Memo 82, abril, 1977.
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satisfaca (ii), o que pode ser feito através de uma modificaggo do Algoritmo
de Euclides.

O ponto importante nesse procedimento € que, até hoje, ndo se conhece
um algoritmo rdpido para a decomposicio de » em fatores primos. Por meio do
algoritmo de Schroeppel, © mais répido conhecido hoje, usando-se um compu-
tador capaz de efetuar uma multiplicacio em um microssegundo (10~¢ seg),
o tempo para ‘‘quebrar’ o sistema, em termos do niimero de algarismos de
n, ¢ dado na tabela abaixo:

. tempo necessiric
n® de algarismos de n para ““quebrar”” o RSA
50 3.9 horas
75 104 dias
100 74 anos
200 3,8 x 107 séculos
300 4,9 x 10'? séculos
500 42 x 107 séculos

O comprimento recomendado para se obter uma boa margem de seguran-
ca é 0 de 200 algarismos para ». ’

Para o professor de Matemdtica, é oportuno salientar que resultados sobre
niimeros primos e congruéncias, que, durante tanto tempo, tinham sua impor-
tincia restrita 4 Teoria dos Nimeros, passaram a representar um instrumento
precioso para o cdlculo destas chaves e para a verificagio das propriedades de
um modelo CP. Técnicas, outrora desenvolvidas na busca de provas do Teore-
ma de Fermat, t&m hoje valor pratico na construgdo de algoritmos.

Assim é que a Criptografia, ao mesmo tempo que se serve da Teoria dos
Nimeros, propiciou um novo impulso ao seu desenvolvimento, acrescentando-
lhe, ainda, novas técnicas de abordagem.

A Criptografia est4 vivendo um periodo bastante frutifero e til, em cone-
x40 com a subdrea da Ciéncia da Computagio denominada Complexidade de
Computacio. Certamente, estamos testemunhando e contribuindo para o de-
senvolvimento acelerado de aplicacdes, tanto militares quanto civis € comerciais.
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