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Ao autor de uma histoéria toca
aprofundar tudo, dissertar sobre
tudo, procurar todos os detalhes;
mas O que resume deve, ao
contrario, procurar condensar a
narrativa e evitar a minucia na
exposicao dos fatos.

(Il - Macabeus, 2 : 30, 31)



1. Introducao

Sistemas de Informacgéo ( S.1.)
Sistemas baseados em (HW, SW, PW) para tratamento

dainformacao

Tratamento = | Captura, validacao, armazenamento,
recuperacao, transmissao e manipulagao

Seguranca

Protecéo contra

 Destruicéo
V azamento

Modificacdo | Intencional
) Acidental

e mau uso dos recursos

J

daInformacéo



2. Seguranca

2.1. Conceitos Basicos

1) Sistema de Informagéo Seguro

5 caracteristicas. | Disponibilidade

Integridade
{ Confidenciaidade

Autenticacao
N&o repudio

(1S7498-2 NIST)

i) Custos. | R$
Overhead



2. Seguranca on,)

2.2. Estratégias
1) NAS (Network Attached Storage)

Armazenamento, backup e restauracao “ Self-made”.

1) SAN (Storage Area Network)

2.3. As 3 faces da Seguranca:

Operacional
Fisica
L 6gica



2. Seguranca on,)

1) Seguranca Operacional
(Ciclo da administracéo da Seguranca)

ol e Amento i Analise riscos/custos
ejl Politica de seguranca

Normas e procedimentos
Execucao —< A
& Plano de contingéncia

Acompanhamento — Auditoria



A NBR/ISO 17799

AsBS 5750 (1979)
AsBS 7799

A SO 17799: estabelece, em 10 capitulos, um referencial

para desenvolver, implementar e avaliar a Gestao da
Seguranca da | nformacao.

Vaida desde 30/9/2001



2. Seguranca on,)

I1) Seguranca Fisica

Acesso (Biometria*)
Controles { Condigdes ambientais
|mprevistos

(*) http://www.iriscan.com
http://www.identix.com

http://www.voice-security.com



3. Seguranca Logica

3.1. Abrangéncia

Seguranca L 6gica \
Integridade Pri va‘(:l dade Autenticacao
Contaminacoes AlteragOes Vazamento Fraudes
Conteldo |
(Msg corrompida)
Viruses / Criptografia Criptografia
Funcoes / \ Assimétrica
Hash P/ N
Smetrica Assmetrica

(chave publica)



3. Seguranca Logica con

3.2. O Contexto Criptologico

1) Generalidades

Fonte —— |\ _ M » Destino

* Lento (Correio, Mensageiro) (Receptor)
* Rapido (Ethernet, ATM)
* Sujeito aViolagéo - Interceptacdo

- Adulteracdo



3. Seguranca Logica con

11) Criptologia

Esteganografia

0110
1100
1101
0110
0011
1100
1111
1000
1101
0010
0101
1101
1100
0011
1001

Informacé&o oculta

\
Criptografia

Codigos Cifras




3. Seguranca Logica con

111) Criptografia

Técnicas para assegurar sigilo e autenticacao do contetido da
mensagem

7 lowe

have @

Mensagens :

i P Criptogramas
(*Textosem claro f-ax (Textos cifrados)
C=1f«(M)

M=Ffx(c)=fxk fwx(M)=M



3. Seguranca Logica con

3.3. Criptografia
1) Criptografia Classica

Técnicas basicas —< Substituiceo (%)

Transposicao

(*) HAL
#K = 25! =50.000 * idadeda Terra

AEOSN



3. Seguranca Logica con

11) Shannon

Transformagao misturadora
D.U. = Quantidade minima de texto cifrado que
permite solucao unica

N =H(K) /D

‘ T Redundancia do idioma

Entropia da chave

A cifrainquebravel



3. Seguranca L.ogica o
1) O DES

- 1972: NBS e NSA buscam um padréo

- 1973/74: Convites a Comunidade Cientifica
Feistel eo Lucifer
A Solucao |IBM

- 1975: implementacdo em chip LS|

- Transformacao misturadora

- Blocos de 64 bits com chave de 56 hits
- 1976: A Polémica

DIFFIE & HELLMAN: CHAVE CURTA
(Criptoanalise p/ exaustéo)

- 1977/78: 2 seminarios
Hardware: DES ok p/ 15 anos

- Adotado pelos EUA para dados ndo classificados (1977)



3. Seguranca Logica (o

O AES

1997 = chamada do NI ST para selecao do padrao substituto
do DES para as 3 primeiras decadas do século XXI|

1999 = 5 selecionados;
2000 = algoritmo RIJNDAEL escolhido como AES

Algoritmo de criptografia simétrica com chaves de 128 a 256
bits. Como nao utiliza estrutura de Feistel, € enxuto erapido,
apesar de operar com multiplicacdes polinomiais sobre GF (2)

Utilizado mesmo com recur sos computacionais escassos
(celulares e smartcards)



3. Seguranca Logica con

Iv) Criptografia Simétrica (Limitacoes)

O problema da |l ogistica da distribui¢cao das chaves
Para uma rede de n nos, ha a necessidade de:
n*(n-1)/2 canasseguros

Ex: Pararede de 100 nos= 4950 canais seguros (!!!)



3. Seguranca Logica con

V) Criptografia Assmétrica

- 1973: Diffiee Helmann

Uso de funcdes “ One-way”
Solucéo para o problema da L ogistica das chaves
Bonus:. Assinatura Digital

- Visao do Processo

ET (Publica) ER (Publica)
T M R

Banco _—
DT (Secreta) o de DR (Secreta)
Er * Chaves
'

M C

T — | Cifrar | = | Canad | = | Decifrar | —» R




3. Seguranca Logica con

Assinatura Digital
Sem Sigilo

Banco de Chaves

T — | Cifrar

DT

\

\
'V ET
h 4

Decifrar




3. Seguranca Logica con

Assinatura Digital
Com Sigilo

Cifrar

—_—

C ,|caa | &

——
~ o~

Decifrar




3. Seguranca Logica con

- Funcoes “ One-Way”
S Fatorar 29.083 (?)
| Multiplicar 127 x 229 = 29.083

Computacionalmente inviavel

- Tipos Desses n®

Fermat: 22n+ 1
N = (p.q) =p, q primos muito grandes

- Mehor algoritmo de fatoracéo (Schroeppd)
/4 anos parafatorar N com 100 algarismos

- Segredos de estado produtos de nimeros primos grandes



3. Seguranca Logica con

3.4. Umaimplementacéo

== ¢
o] - e
= o i = T
: i =
a.h} = i
q e e e
]
- o
TS e g T
i Loy St
\ T ?1_ Lo

®CH’C@D@NEW Yark

‘m@ﬁ'ﬁﬂlﬂf&?s_ @

1, ‘ ‘\. @_
'e ‘h .
@'Mexﬁ C|t3,r EH

M."\v r‘"

Ll BT
4 o, Saa Paulo



L

INTERNET

REDE
INTERNA
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SELECIONA QUAIS
PORTAS FICARAO
ABERTAS




SURFINGATE MIMESWEEPER
( Finjan) (Content Technologies)

Caodigos
escondidos Controle
em paginas de

Ilnocentes conteldos



4. Perspectivas

1) Humanistico/Gestao
» Etica o
» Psicologia [1 Auditorias
e Juridico

11) Técnico
e Biometria
o Cartorios Digitais
e BandaLarga
* Wireless sobre spread spectrum



Softwares de Auditoria

(Exemplo: COBRA)
Em http://www.securitypolicy.co.uk/bs-7799

Ferramenta Modular (2 Modul os);
Risk Consultant
|SO Compliance Analyst
Baseada em questionarios (modul os)
Geracao de Relatorios/Documentacao



Telalnicl

¢ COBRA

COBRA Product Selection Menu

Please select the COBRA product you wish to start:

| g} Risk Consultant

IS0 Compliance Analyst




Opcao Risk Consu

¢_Rizk Consultant - Evaluation Copy

COBRA"

Consultative, Objective & Bi-funcrional Risk Analysis

Risk Consultant

Release: 3.1.8h
Serial Number: RC

Copyright 1990-2003, C & A Systems Secur

%Valiant Selection Menu

IT Security Risk Assessment
IT & Business Operastional Risk Assesswment
e—Commerce Infrastructure Risk Assessment




Opcao | SO Compliance

¢ 150 Compliance Analpst - Evaluation Copy

COBRA”

Consultative, Objective & Bi-funciional Risk Analysis

ISO Compliance Analyst
Release: 3.1.8h

Serial Number: 15-220146

Copyright 1990-2003, C & A Systems Security Ltd.




4. Perspectivas

1) Humanistico/Gestao

» Etica
- Psicologia [ Auditorias
e Juridico

11) Técnico
e Esteganografia
o Cartorios Digitais
 BandalLarga
* Wireless sobre spread spectrum



Sob luz ultravioleta, a metade esquerda da nota mostra
o valor em tom escuro e o rosto claro e fluorescente. A
metade direita mostra o valor da nota em tom claro €
fluorescente e 0 rosto em tom escuro.




Mas duas faces da nota um
texto curto sobre a pessoa
retratada &  reproduzido
k] IMpressao tao
miniaturizada gue, sd com o
auxiio de uma poderosa
lente de aumento, & possivel
|&-la,

O exemplo agul reproduzido
corresponde ano texto
encontrado na frente da
nota de 50 francos.,

IDASIUNIVERASELTEVSCHAFFENA A
Hnmaﬂﬂllﬁumﬁuuﬂ -ARPLIISGE
WMFASSTIDICORERCICHEIMALE REIS
BTEXYILOPLASTIKIUMODCRCLIEFO 609
BTANZUTHEATERIUNDSMARIONET - 8¢
MTENYSINDAIHREOWEITERENTALS.
SDRUCKSM I TTELIMALSHGESTALTERI
IBTISICOWICHTIGEIMPULSESFOR
QIELENTWICKLUNGIDEROKQN - 4o
SETRUKT! VENGKUNSTO00200000000
PL'OYAAOUNIVERSALACDASSOPMNIE
STABUBER ARPCCUMPIGLIASG OG0
SPICTURAPTEXTILIAS BCULPTURAM
PECRELIEVOOBAUTITEATERCEIMA -
INIONETTASCENISFSIVLTERIURS 1
SOD'EXPAESSIUNFG0E9000
eﬂ?ﬂ AASDATIELLAYINPLLSS
JIIMPUR MHT SPEAFILISVYLLUPPDAS
MARTCCONSTRUGTIVOS uadobedube




4. Perspectivas

1) Humanistico/Gestao

» Etica
- Psicologia [ Auditorias
e Juridico

11) Técnico
e Biometria
o Cartorios Digitais
 BandalLarga
e Wireless sobre spread spectrum



Hedy Lamarr, inventor, has influenced, impacted, and changed
Science and Technology. Her spread spectrum fechnology
mvention catalyzed a wireless revolution.




. Nova tecnologia de redes sem fio

- Novos problemas e necessidades

- Protocolos e sistemas antigos foram
desenvolvidos considerando enlace com fios

- Necessidade de novo modo de pensamento
para novos sistemas e meios de utilizar
sistemas antigos



Tipos de Redes Sem Fio

. Telefonia movel | _
- GSM/GPRS / 3G ... e i~ E

. Redes Pessoais sem Fio (WPAN)

- Bluetooth (IEEE 802.15) _H_%;_
4

. Redes Locais sem Fio (WLAI';I) -
- IEEE 802.11 T

= 11
|| | -

—



Padroes 802.11

Padrac 1IEEE Velocidade Frequéncia
802.11 1 Mbps 2.4 GHz
2 Mbps
802.11a Acima de 54 Mbps 5 GHz
802.11b 5.5 Mbps 2.4 GHz
11 Mbps
802.11q Acima de 54 Mbps 2.4 GHz




Seguranca - WEP

. Criptografia simeétrica
. XOR entre mensagem e chave

. Necessita de chave de mesmo tamanho
da mensagem

- Utiliza gerador de numeros pseudo-aleatorios
do RC4 (PRNG)

- utilizando um segredo como semente, cria
uma chave do tamanho da mensagem



War Driving

. Os problemas do padrao motivaram o

“estudo” das redes sem fio por
“curiosos”

- Desenvolvimento de antenas
- Wardriving

- Warchalking

- Ferramentas



. Kit para Wardriving:




Warchalking




"Any girl can be glamorous. All she has to do is stand still and
look stupid." —- Hedy Lamarr




4. PerSpeCtI VaS (cont.)

111) Alternativas a RSA
1988
400 computadores em conjunto
1 més

g 412 343 607 359 262 946 971
172 136 294 514 357 528 981
378 983 082 541 347 532 211
942 640 121 301 590 698 634
089 611 468 911 681 =

= (86 759 222 313 428 390 812 218
077 095 850 708 048 917) *

* (108 488 104 853 637 470 612
961 399 842 972 948 409 834
611 525 790 577 216 753)



4. PerSpeCtI VaS (cont.)
ECC (Elliptic Curve Cryptography)

yV2=x3+ax+Db
Dados L e p,=(X,Y)
Determinarp, e p, | p,=p,+P, ~ P.=(X -Y)

: Pa= P17 DPr




Conclusao

Encarregado por Seguranca precavido:

1) Plano de Seguranca
(1) Politica de seguranca
(2) Normas administrativas (RH, RM)
(3) Procedimentos de Seguranca Fisica, HW, Telecom
(4) Procedimentos de seguranca de SW
(5) Procedimentos de Testes/ Auditorias
(6) Plano de contingéncia

2) Esguema de protecao I nternet
3) RH treinado e motivado



Se vocé conhecer o inimigo e a
S| proprio, N&o precisara temer
o resultado de cem batalhas.
Se voceé se conhecer, mas nao
ao inimigo, para cada vitoria
conseguida também havera
uma derrota. Se voceé nao
conhecer o inimigo nem a si
proprio, sucumbira em todas as
batalhas.

(Sun Tzu)
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